UASG 158517 Estudo Técnico Preliminar 83/2022

Estudo Teécnico Preliminar - 83/2022

1. Informacoes Basicas

Numero do processo: 23205.022279/2022-03

2. Descricao da necessidade

As informacdes referente a esse topico encontram-se no item 2 do documento anexo.

3. Area requisitante

Area Requisitante Responsavel

Setor de Governanga de Tecnologia da Informac&o Ana Thaisa Pozzan

4. Necessidades de Negocio

As informacoes referente a esse topico encontram-se no item 4.1 do documento anexo.

5. Necessidades Tecnoldgicas

As informacoes referente a esse topico encontram-se no item 4.2 do documento anexo.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

As informacoes referente a esse topico encontram-se no item 4.3 do documento anexo.

7. Estimativa da demanda - quantidade de bens e servicos

As informacoes referente a esse topico encontram-se no item 5 do documento anexo.

8. Levantamento de solucoes

As informacoes referente a esse topico encontram-se no item 6 do documento anexo.
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9. Analise comparativa de solucoes

As informacoes referente a esse topico encontram-se no item 6.3 do documento anexo.

10. Registro de solucoes consideradas inviaveis

As informacdes referente a esse topico encontram-se no item 2 do documento anexo.

11. Analise comparativa de custos (TCO)

As informacoes referente a esse topico encontram-se no item 9 do documento anexo.

12. Descricdo da solucao de TIC a ser contratada

As informacoes referente a esse topico encontram-se no item 10 do documento anexo.

13. Estimativa de custo total da contratacao

Valor (R$): 24.469,80

As informacoes referente a esse topico encontram-se no item 11 do documento anexo.

14. Justificativa técnica da escolha da solucao

As informacoes referente a esse tépico encontram-se no item 11 do documento anexo.

15. Justificativa economica da escolha da solucao

As informacdes referente a esse topico encontram-se no item 13 do documento anexo.

16. Beneficios a serem alcancados com a contratacao

As informacoes referente a esse topico encontram-se no item 14 do documento anexo.

17. Providencias a serem Adotadas

As informacoes referente a esse topico encontram-se no item 15 do documento anexo.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.

Estudo Técnico Preliminar 83/2022
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18.1. Justificativa da Viabilidade

As informacoes referente a esse topico encontram-se no item 16 do documento anexo.

19. Responsaveis

ANA THAISA POZZAN

Assistente em administracao

VOLNEI DARINO POL

Analista de Tecnologia da Informagdo

MARCIA PRANTE ASSMANN

Técnico de Tecnologia da Informacéo
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Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.

® Anexo | - ENCARTE A - Estudo Técnico Preliminar Certificados Digitais.pdf (320.49 KB)
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ESTUDO TECNICO PRELIMINAR DA CONTRATAGAO

INFORMACOES BASICAS E INTRODUCAO

1.1. O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta no
Documento de Oficializagdo da Demanda do processo 23205.008080/2021-83, bem como demonstrar a viabilidade técnica e
econdmica das solugdes identificadas, fornecendo as informagdes necessarias para subsidiar o respectivo processo de
contratacdo, em consonancia com o art. 11 da Instru¢do Normativa SGD-ME n° 01/2019.

1.2. O objeto do estudo ¢ o provimento de certificados digitais e-CPF (Pessoa Fisica) e e-CNPJ (Pessoa Juridica) para as atividades
administrativas que demandem acesso seguro aos portais governamentais ¢ assinatura de documentos na forma digital com
verificacdo de autenticidade. A necessidade da contratagdo foi registrada no Plano Anual de Contratagdo (PAC) por meio do
Sistema de Planejamento e Gerenciamento de Contratagdes (sistema PGC).

DESCRICAO DA NECESSIDADE

2.1. Necessidade Publica

2.1.1.  Prover acesso seguro aos servicos digitais do Governo Federal por meio da utilizagdo de certificado digital.

2.2. Motivacao/Justificativa

2.2.1.  Considerando que o uso de certificados digitais no ambito da UFFS ¢ imprescindivel para a elaboragdo e assinatura de
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2.2.2.

2.2.3.

2.2.4.
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documentos digitais, bem como para o uso dos sistemas estruturantes do Governo Federal, e que estes possuem prazo
de validade definido pelos tipos de certificados emitidos, uma nova contrata¢do dos servigos de emissao de certificados
digitais deve ser providenciada visando a continuidade dos servigos prestados pela UFFS.

O certificado digital identifica pessoas, computadores e empresas no mundo digital, comprovando sua identidade e
permitindo acessar servigos on-line com a garantia de autenticidade, integridade e ndo repudio, sendo indispensavel
para acesso a portais governamentais e assinatura de documentos na UFFS.

No ambito do Governo Federal a certificacao digital ¢ utilizada para diversos fins, entre os quais: tramitar documentos e
processos eletronicos, conferir sigilo e privacidade, controlar o acesso a aplicativos, prover identificagdo do remetente
de mensagens, garantir o ndo repudio a formulérios, mensagens ou documentos eletronicos assinados digitalmente, e
outros que fazem parte do cotidiano das atividades administrativas de algumas instancias da UFFS.

Dessa forma, a fim de evitar transtornos e interrupgao de servigos, uma nova contratacao se faz necessaria considerando

os fatos supracitados e o fim da vigé€ncia dos certificados digitais que estdo em uso atualmente na instituigao.

AREA REQUISITANTE

Area Requisitante

Responsavel

Setor de Governanga de Tecnologia da Informacao

Ana Thaisa Pozzan
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DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

4.1.

Identificacao das necessidades de negdcio

4.1.1.

4.1.4.
4.1.5.
4.1.6.
4.1.7.
4.1.8.

A solucdo deve prover acesso seguro aos servigos digitais do Governo Federal por meio da utilizagdo de certificados
digitais para pessoa fisica (e-CPF) e pessoa juridica (e-CNPJ) com vigéncia de 36 meses (3 anos) para cada certificado.
A solucao deve prover certificados digitais para acesso € uso em sistemas governamentais como: Sistema de Concessao
de Didrias e Passagens - SCDP, Sistema Integrado de Administracao Financeira - SIAFI, Sistema de Gestao de Pessoas
do Governo Federal - SIGEPE, SIAPEnet, Sistema e-Pessoal, e-Social, Compras.gov.br, Assinatura de Contratos, Portal
e-CAC, Declaragao de Imposto de Renda Retido na Fonte - DIRF, Sistema Eletronico do Servigo de Informagdes ao
Cidadao - e-SIC, Sistema de Controle e Fiscalizacdo de Produtos Quimicos (SIPROQUIM), Sistema de Cadastramento
Unificado de Fornecedores - SICAF, Subsistema Integrado de Atengao a Saude do Servidor (SIASS), dentre outros;

A solucdo deve prover certificados digitais que garantam os principios de seguranga da informagdo (autenticidade,
confidencialidade e integridade) dos atos publicos da Administragao;

Garantir a disponibilidade do certificado em ambiente/dispositivo seguro e tecnologia atual;

Possibilitar a assinatura digital em dispositivos moéveis;

Prover mecanismos de gestdo das emissdes, registros historicos do uso dos certificados digitais na UFFS;

Prover redugdo de custos com deslocamento para emissao de certificados;

Atender as necessidades de provimento de certificados digitais para areas administrativas de gestdo que exijam o uso
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dessa tecnologia apuradas no levantamento do PAC 2022;
Caso a emissdo do certificado exija o comparecimento presencial do servidor para validagdo dos seus dados nas

Autoridade de Registro, a distancia dessas unidades nao deve ser superior a 150 Km dos Campi da UFFS.

Identificacdo das necessidades tecnologicas

4.2.1.

4.2.2.

4.2.3.
4.2.4.

4.2.5.

4.2.6.

4.2.7.

4.2.8.

Certificado digital do tipo A3 para pessoa fisica e pessoa juridica, padrao ICP-Brasil, com prazo de validade de 3 (trés)
anos para cada certificado;

Deve permitir a utilizacdo para assinatura de documentos eletronicos, e-mails, acesso a aplicagdes, logon de rede,
acesso a sistemas governamentais;

Certificado aderente padrao do Comité Gestor da ICP Brasil,

O certificado deverd ser compativel com o acesso aos servigos que possibilitam o uso de certificado, preferencialmente,
em nuvem;

Devera ser compativel com os sistemas operacionais Windows, Linux e MacOS;

Ser emitido por Autoridade Certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil;
Possuir compatibilidade com os navegadores web: Google Chrome, Microsoft Internet Explorer a partir da versao 7 e
Mozilla Firefox a partir da versao 16;

Ser protegido por senha.
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Demais requisitos necessarios e suficientes a escolha da solucio de TIC
4.3.1. Requisitos de Capacitacio
4.3.1.1.  Nao hé necessidade de capacitacao, apenas a disponibilizagdo de instrugdes relativas a solicitagao, autorizagao,
cadastro, instalagao e uso dos certificados digitais.
4.3.2. Requisitos Legais
43.2.1. A solugdo tem de estar em conformidade com a Resolugdo CG ICP-BRASIL N° 190, de 18 de maio de 2021,
que trata do Regimento Interno do Comité Gestor da Infraestrutura de Chaves Publicas Brasileira - CG
ICP-Brasil,
4.3.2.2.  Asolugdo devera seguir as diretrizes da Infraestrutura de Chaves Publicas Brasileira - [CP-Brasil.
4.3.3. Requisitos de Manutencio
4.3.3.1. A solucdo deve disponibilizar as atualizagcdes que venham a ocorrer no sistema de cadastro e gerenciamento dos
certificados digitais da instituigdo.
4.3.4. Requisitos temporais
4.3.4.1. O certificado devera possuir validade minima de 3 (trés) anos contados a partir da data de sua emissao;
4.3.4.2. O prazo de fornecimento dos bens deve ser de 30 dias ap6s a Ordem de Fornecimento de Bens/Servicos ou Nota
de Empenho.
4.3.5. Requisitos de Seguranca e Privacidade

4.3.5.1. A solugdo devera ser aderente as normas do Comité Gestor da ICP-Brasil ¢ estar em conformidade com a
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Resolucao CG ICP-BRASIL N° 190, de 18 de maio de 2021. Devera, ainda, seguir as regras estabelecidas para o
nivel de seguranga do padrdo FIPS (Federal Information Processing Standard) 140-2 que ¢ o padrdo federal de
processamento de informacgdes. O padrao garante que um produto utilize praticas de seguranca rigidas, como
métodos e algoritmos de criptografia fortes e aprovados. Também especifica como os individuos ou outros
processos devem ser autorizados a fim de utilizar o produto e como moddulos ou componentes devem ser
concebidos para interagir de forma segura com outros sistemas.
4.3.6. Requisitos Sociais, Ambientais e Culturais
4.3.6.1. A solucdo devera prover manual de operacdes em lingua portuguesa, contendo linguagem clara e objetiva,
preferencialmente em formato eletronico;
4.3.6.2.  As mensagens e avisos emitidos pela solu¢do deverdo ser em lingua portuguesa.
4.3.7. Requisitos de arquitetura tecnologica
4.3.7.1.  Esse requisito nao se aplica ao contexto desta contratacio.
4.3.8. Requisitos de projeto e de implementacio
4.3.8.1.  Esse requisito nao se aplica ao contexto desta contratagao.
4.3.9. Requisitos de implantacao
4.3.9.1.  Esse requisito nao se aplica ao contexto desta contratagao.

4.3.10. Requisitos de garantia

1.1.1.1. A solucdo deve possuir central de atendimento para abertura de chamados pelo menos no horério das oito as

10
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dezoito horas, de segunda a sexta-feira, exceto feriados.
4.3.10.1.  Prover garantia de correcdo e atualizacdo motivadas por falhas técnicas e mudancas originadas de diretrizes
oriundas da ICP-Brasil, pelo periodo minimo de 3 (trés) anos para os certificados especificados neste
documento, contados a partir da data de emissdo do certificado. Caso a corre¢do ou atualizacdo exija novo
certificado, a empresa contratada deverd efetuar a nova emissdo, no prazo de 3 (trés) dias Uteis, contados da data
de notificacdo, sem 6nus adicional para a UFFS.
4.3.11. Requisitos de experiéncia profissional
4.3.11.1.  Esse requisito ndo se aplica ao contexto desta contratagao.
4.3.12. Requisitos de formacao de equipe
4.3.12.1.  Esse requisito ndo se aplica ao contexto desta contratagao.
4.3.13. Requisitos de metodologia de trabalho
4.3.13.1. Os certificados devem ser disponibilizados pela CONTRATADA conforme necessidade e solicitacdo da
CONTRATANTE. O pagamento sera realizado de acordo com a quantidade de certificados efetivamente
consumidos dentro do periodo de um més.
4.3.14. Requisitos de entrega e de fornecimento
43.14.1. O acesso ao sistema ¢ realizado mediante e-mail e senha cadastrados no site do fornecedor;
4.3.14.2. O contato institucional para o acesso ao sistema de cadastro e gerenciamento de certificados digitais sera o

e-mail da Secretaria Especial de Tecnologia e Informacao (seti@uffs.edu.br) ou o e-mail do servidor responsavel

11
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por gerenciar esse servi¢o na instituigao.

4.3.15. Requisitos de qualidade e padronizacao

4.3.15.1.  Esse requisito nao se aplica ao contexto desta contratagao.

ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS

5.1.

5.2.

5.3.

A Universidade Federal da Fronteira Sul (UFFS) ¢ uma institui¢do com estrutura multi-campi presente nos estados de Santa
Catarina (Campus Chapeco e Reitoria), Parand (Campus Realeza e Laranjeiras do Sul) e Rio Grande do Sul (Campus Erechim,
Cerro Largo e Passo Fundo). Cada Campus possui setores que desenvolvem atividades administrativas e académicas que
necessitam utilizar os certificados digitais para acesso seguro a portais governamentais e assinatura de documentos com
verificacao de identidade;

Atualmente ha 130 certificados digitais e-CPF e 1 e-CNPJ ativos na institui¢do que sdo utilizados para assinatura digital e para
acessar os seguintes sistemas: sistema de Concessao de Didrias e Passagens - SCDP, Sistema Integrado de Administragao
Financeira - SIAFI, Sistema de Gestdo de Pessoas do Governo Federal - SIGEPE, SIAPEnet, Sistema e-Pessoal, e-Social,
Compras.gov.br, Assinatura de Contratos, Portal e-CAC, Declaragdo de Imposto de Renda Retido na Fonte - DIRF, Sistema
Eletronico do Servico de Informacgdes ao Cidadao - e-SIC, Sistema de Controle e Fiscalizacdo de Produtos Quimicos
(SIPROQUIM), Sistema de Cadastramento Unificado de Fornecedores - SICAF, Subsistema Integrado de Atencao a Saude do
Servidor (SIASS), dentre outros;

O uso dos certificados digitais tem relacdo com as atividades que os servidores exercem diariamente e também em decorréncia

da fun¢do que ocupam no momento. Nesse contexto, considerando que ha uma rotatividade de funcdes de direcdo e de chefia e
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considerando também possiveis remogdes de servidores de um setor para o outro, as demandas por novos certificados digitais
sdo sazonais e imprevisiveis. Dessa forma, ¢ necessario que a institui¢do sempre tenha certificados digitais disponiveis para
atender as demandas que surgirem

O e-CNPJ ¢ a identidade digital da pessoa juridica no meio eletrdnico. Esse certificado viabiliza a autenticagdo em sistemas
publicos ou privados em nome da instituicdo. Com o e-CNPJ ¢é possivel assinar documentos com validade juridica, se
comunicar com a Receita, acessar os sistemas governamentais, entre outras aplicagdes.

A ultima contratagdo de certificados digitais para a UFFS aconteceu em 2018 e dessa contratacdo, nao ha mais disponibilidade
de certificado digital para pessoa juridica, pois contratamos apenas uma unidade de e-CNPJ. H4 atualmente alguns certificados
para pessoa fisica disponiveis para alocagdo aos servidores. No entanto, € um quantitativo baixo que atendera apenas algumas
demandas mais urgentes.

A tabela a seguir apresenta os certificados digitais vigentes na institui¢ao e a data de vencimento destes.

Tabela de alocacido e vencimento dos atuais certificados
Servidor Data de vencimento Servidor Data de vencimento
do certificado digital do certificado digital
ADEMIR ROBERTO FREDDO 03/06/2023 GUILHERME TURSKI DOS SANTOS 12/08/2024
ADEMIR TANCINI 16/03/2023 HEITOR SEBASTIANY REISDORFER 20/04/2025
DEWES
ADRIANA MARIA REICHERT 15/12/2023 HENRIQUE DAGOSTIN 23/09/2024

13



ALANA ZAMONER VALMORBIDA 22/03/2024 HENRIQUE DIAS FABRICIO 12/04/2025
ALESSANDRA BARRETO DOS SANTOS 08/10/2023 HONORIO RODRIGUES DE CAMPOS 31/08/2024
MOSCATO JUNIOR

ALESSANDRA GHIZONI ROHLING DE 31/10/2022 ILSON DOS SANTOS 20/01/2025
SOUZA

ALEX SANDRO FEDRIGO 04/05/2023 JANAITA DA ROCHA GOLIN 12/11/2023
ALINE VOSS PERIN 15/09/2024 JAQUELINE BERDIAN DE OLIVEIRA 20/05/2023
ANA PAULA BALESTRIN 09/10/2022 JASIEL SILVANIO MACHADO 28/05/2023

GONCALVES

ANA THAISA POZZAN 17/03/2023 JEFERSON SACCOL FERREIRA 19/09/2022
ANDERSON MACHADO PEREIRA 17/05/2025 JOCELAINE ZANINI RUBIM LINK 11/05/2024
ANDREIA BORKOVSKI 03/09/2023 JONAS SIMON DUGATTO 26/06/2022
ANDREIA DO PRADO BUENO 04/11/2023 JUCINEIA SALETE RIBOLI 22/09/2024
ANDREIA STALLBAUM KLUG 28/01/2024 JUNIOR SANTOLIN 04/10/2022
ANNI KELLEN CUNICO 31/10/2022 LETICIA FAVERO 21/07/2023
ARIEL ESCOBAR 10/07/2022 LIDIANE MARCANTE 09/05/2025
BERTIL LEVI HAMMARSTROM 15/07/2023 LILTAN ROHRBECK 03/11/2023
BIANCA ELOIZE MORO 15/01/2023 LILTAN WRZESINSKI SIMON 05/11/2022
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BRUNO MUNCHEN WENZEL 23/07/2022 LUCINEIA GIACOMELLI KORALESKI 26/02/2024
CARINE DE MARCO 10/05/2022 LUIS FERNANDO SANTOS CORREA DA 27/08/2022
SILVA
CARLA BERWANGER 26/07/2024 MARCELO GRASSI 23/08/2022
CESAR AUGUSTO DI DOMENICO 13/09/2022 MARCELO RECKTENVALD 24/09/2023
CHARLES ALBINO SCHULTZ 12/08/2022 MARCELO RECKTENVALD 14/10/2024
CHARLES ALBINO SCHULTZ 02/03/2025 MARCIO DO CARMO PINHEIRO 23/07/2022
CIRO OMAR RODRIGUES ZAMBARDA 01/08/2022 MARCIO FREITAS 26/10/2023
CLARISSA DALLA ROSA 16/10/2022 MARCIO PEDROSO BARBOSA 06/06/2022
CLAUDIA DALLAGNOL 24/05/2024 MARCOS ANTONIO BEAL 05/07/2022
CLAUDIA MONICA MUELLER 20/10/2023 MARISA ZAMBONI PIEREZAN 09/10/2023
CLAUNIR PAVAN 28/02/2023 MARISTELA PACHECO 03/03/2024
CLEVISON LUIZ GIACOBBO 13/03/2023 MARLEI DEVENSI JANISCH 11/09/2022
CRISTIANA PAULA SEEHABER 18/06/2023 MARLOVA ANDREIA BOSETTI 20/01/2024
DAIANE LEMES PEREIRA 15/09/2023 MARTINHO MACHADO JUNIOR 26/08/2022
DAIANE MAISA PATZLAFF 21/10/2023 MICHELI SEGALIN 09/11/2023
DAIANE SOFFIATTI PANIGALLI 14/01/2024 NADIA INES KIST 09/05/2025
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DALVANA DE SOUZA BUENO 07/03/2025 ODINEI FOGOLARI 06/06/2022
DANIELA BEDIN 17/09/2023 PATRICIA ROMAGNOLLI 19/09/2022
DEBORA CHAMPE DA SILVA BRUM 13/04/2024 RAFAEL KLEIN MORESCHI 29/10/2023
DEBORA TAVARES DE RESENDE E SILVA | 16/12/2024 RAFAEL SANTIN SCHEFFER 13/09/2022
DEISI MARIA DOS SANTOS 16/10/2022 RENATA SCALSAVARA 25/03/2024
KLAGENBERG

DENYS ALBERTO DA SILVA RODRIGUES 11/06/2022 RENATO TONELLO 09/05/2025
DIEGO DE SOUZA BOENO 03/12/2023 ROBERTO MAURO DALLAGNOL 16/07/2022
DIEGO PALMEIRA RODRIGUES 14/03/2025 RODRIGO EMMER 22/06/2023
DIEYSON TOBIAS DA ROSA 22/10/2023 RONALDO ANTONIO BREDA 01/10/2022
DIULI CRISTINI EWERLING 28/10/2023 ROSANGELA FRASSAO BONFANTI 26/07/2024
DUANA CATARINA GERHARDT 17/06/2022 ROSEANA TENUTTI SETTI 10/07/2022
GNOATTO

EDINEIA PAULA SARTORI SCHMITZ 19/04/2025 ROSIMERE KRAUZE DE ALMEIDA 09/12/2022

MENDES

EDSON COMIN 15/10/2022 RUBENS FEY 05/11/2022
EGON ELIAS PASQUATTO 21/01/2024 SARA LUCCA 16/04/2024
EVERALDO MUINARI 16/11/2023 SERGIO BEGNINI 23/09/2024
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EVERTON MIGUEL DA SILVA LORETO 20/09/2022 SILVIA LUCIA BOROWICC 02/07/2022
FABIANO GNOATO 26/04/2024 SILVIO ANTONIO TESTON 08/07/2023
FABIO CORREA GASPARETTO 21/10/2022 SOLANGE MARIA RHODEN HECK 05/06/2022
BALDISSERA
FABIULA CATIA CAPELETTO 01/12/2024 SOLEI REJANE LENZ 22/07/2022
FABRIELA SORIANE DOS SANTOS 27/11/2023 SUELEM KACZALA 19/06/2022
FELIPE RAFAEL NIEMIES 13/04/2024 SUELEN TERESINHA PRIORI MEZALIRA 03/11/2023
FERNANDO CENTENARO 26/07/2024 TAIZ VIVIANE DOS SANTOS 09/10/2023
FLAVIO PERLIN BERNI 04/11/2023 TALITA FROZZA 29/03/2024
FRANCIELI ANZILIERO 11/05/2023 THIAGO ANTUNES DA SILVA 29/11/2022
GELSON ROQUE GUZZON 29/10/2023 THIAGO BERGLER BITENCOURT 23/08/2022
GEOMARA BALSANELLO 26/04/2024 TOME COLETTI 01/10/2023
GILDOMAR LEONEL WILDNER 13/01/2025 TULIO SANT ANNA VIDOR 02/09/2023
GISMAEL FRANCISCO PERIN 10/09/2022 VANESSA BECKER 06/10/2023
GLEYCA CRISTHINE KLAUS 18/10/2024 VANESSA CATAPAN LUDVIG 09/10/2023
GRASIELA DYEVIESKI 09/05/2025 VILSON GENESIO SCHUCK 08/05/2023
GREICE PAULA HEINEN LEGRAMANTI 22/06/2024 ZACARIAS TAVORA 18/09/2022
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5.7.

5.8.

UNIVERSIDADE FEDERAL DA FRONTEIRA SUL

E-CNPJ DA UNIVERSIDADE FEDERAL DA FRONTEIRA SUL: Vence em novembro de 2022

QUANTITATIVO DE CERTIFICADOS E-CPF EM USO: 130
QUANTITATIVO DE CERTIFICADOS E-CPF QUE EXPIRAM EM 2022 E 2023: 87
QUANTITATIVO DE CERTIFICADOS E-CPF DISPONIVEIS PARA ALOCACAO: 60

QUANTITATIVO DE CERTIFICADOS E-CNPJ EM USO: 1
QUANTITATIVO DE CERTIFICADOS E-CNPJ QUE EXPIRAM EM 2022 E 2023: 1
QUANTITATIVO DE CERTIFICADOS E-CNPJ DISPONIVEIS PARA ALOCACAO: 0

*Dados retirados do atual sistema de gerenciamento dos certificados digitais S.Deal Soluti

De acordo com os dados acima, constata-se que em breve haverd solicitagdes de novos certificados digitais devido a
proximidade do término da vigéncia dos que estdo em uso atualmente. Além disso, nesse periodo podem surgir novas
demandas advindas de novos servigos. Ainda, ha de se considerar que em 2023 haverd novo processo eleitoral para a escolha
dos gestores da UFFS e isso pode impactar em mudangas de cargos e fungdes e remogdes de servidores que precisardo de
certificados digitais.
Considerando as atividades que fazem uso de certificado digital e assinatura digital na institui¢do, existe a possibilidade de
utilizar as seguintes ferramentas/servigos e suas aplicagoes:
5.8.1.  Ferramenta/servico: ICPEdu (Rede Nacional de Ensino e Pesquisa-RNP);
Descri¢ao: A modalidade de Certificado Pessoal da ICPEdu ¢ o servico da RNP que possibilita a assinatura de

documentos eletronicos para fins académicos ou administrativos, reduzindo a burocracia e custos, € contribuindo para a
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5.8.2.

5.8.3.

eliminacdo do uso de papel nas instituicdes federais de ensino superior ¢ unidades de pesquisa. Pode ser usado para
assinaturas eletronicas, cifragem de documentos e autenticagdo em servigos online;

Tipo de assinatura: Assinatura Eletronica Avangada;

Mais informagdes em: https://www.rnp.br/servicos/gestores-de-ti/hospedagem-e-armazenamento/icpedu;

Aplicacdo nas atividades da UFFS: Uso em sistemas especificos, trAmites internos, emissao de certificados SSL para
navegadores. E valido em todo sistema académico e de pesquisa brasileiros, e pode ser usado por alunos, professores e
servidores com acesso a Comunidade Académica Federada (CAFe);

Tipo de servigo: Servigo gratuito a institui¢des pertencentes a Rede Nacional de Ensino e Pesquisa.
Ferramenta/servico: Assinatura Eletronica do gov.br;

Descrigdo: A assinatura eletronica permite que vocé assine um documento em meio digital a partir da sua conta gov.br.
O documento com a assinatura digital tem a mesma validade de um documento com assinatura fisica e ¢ regulamentado
pelo Decreto N° 10.543, de 13/11/2020;

Tipo de assinatura: Assinatura Eletronica Avancada;

Mais informacdes em: https://www.gov.br/governodigital/pt-br/assinatura-eletronica;

Aplicacdo nas atividades da UFFS: Assinatura de documentos avulsos, trAmites externos, Documentos entre pessoas
com ou sem vinculo com a UFFS;
Tipo de servigo: Servico gratuito a servidores publicos federais.

Ferramenta/servico: Certificado digital em nuvem NEOID SERPRO;
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5.9.

5.8.4.

5.8.5.

UNIVERSIDADE FEDERAL DA FRONTEIRA SUL

Descricao: Emissdo de certificado digital tipo A3 em nuvem do Servigo Federal de Processamento - SERPRO
Tipo de assinatura: Assinatura Eletronica Qualificada;

Mais informagdes em: https://www.loja.serpro.gov.br/neoid;

Aplicacdo nas atividades da UFFS: Acesso, tramitagao e assinaturas e em sistemas governamentais e privados;
Tipo de servigo: Servigo disponivel mediante contratagao.

Ferramenta/servico: Certificado digital em nuvem;

Descri¢ao: Emissao de certificado digital tipo A3 em nuvem;

Tipo de assinatura: Assinatura Eletronica Qualificada;

Mais informag¢des em: Empresas do ramo no mercado;

Aplicacdo nas atividades da UFFS: Acesso, tramitagdo e assinaturas € em sistemas governamentais e privados;
Tipo de servigo: Servico disponivel mediante contratagao.

Ferramenta/servico: Emissiao de Certificado A3 por Entidades Certificadoras do mercado;

Descrigdo: Certificado tipo A3 armazenado em Token;

Tipo de assinatura: Assinatura Eletronica Qualificada;

Mais informagdes em: Empresas do ramo no mercado;

Aplicacdo nas atividades da UFFS: Acesso, tramitagdo e assinaturas e em sistemas governamentais e privados;

Tipo de servigo: Servico disponivel mediante contratagao.

Considerando o item 5.2 que trata dos sistemas utilizados atualmente na institui¢do cujo acesso e assinatura sdo realizados

20



através do uso do certificado digital e as ferramentas/servigos disponiveis, elencadas no item 5.8, para assinatura e certificagao

digital, podemos concluir que existem os seguintes tipos de assinatura:

5.9.1.

Tabela de Servigos que demandam certificacdo digital na UFFS x Ferramentas/servigos para assinatura e certificagao

digital:

Servigo/Atividade Tipo de assinatura

SCDP Assinatura Eletronica Qualificada
SIGEPE Assinatura Eletronica Qualificada
SIAPENET Assinatura Eletronica Qualificada
ePessoal Assinatura Eletronica Qualificada
COMPRASNET Assinatura Eletronica Qualificada

Assinatura de Contratos

Assinatura Eletronica Avancada /Assinatura Eletronica Qualificada

SIAFI

Assinatura Eletronica Qualificada

SIGEPE-Vinculo estagiario

Assinatura Eletronica Qualificada

e-CAC Assinatura Eletronica Qualificada
DIRF Assinatura Eletronica Qualificada
e-SIC Assinatura Eletronica Qualificada
Diploma Digital Assinatura Eletronica Qualificada
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5.10.

5.11.

5.12.

5.13.

UNIVERSIDADE FEDERAL DA FRONTEIRA SUL

SIASS Assinatura Eletronica Qualificada
Documentos internos Assinatura Eletronica Avancada
Acesso a sistemas internos Assinatura Eletronica Avancada
Acesso a sistemas vinculados a RNP Assinatura Eletronica Avangada

Dessa forma, para o atendimento de demandas que facam uso apenas de Assinatura Eletronica Avancgada, hé servigos gratuitos
disponiveis para os servidores e comunidade académica. Considerando o principio de economicidade, a UFFS devera fazer o
uso dessas solucdes sem custo.

Ja para as necessidades que exijam o uso de Assinatura Eletronica Qualificada, deve-se realizar a contratacao considerando o
estudo acima apresentado.

De acordo com a tabela no item 5.6, cujas informacdes foram retiradas do atual sistema de gerenciamento dos certificados
digitais S.Deal da Soluti, ha o quantitativo de 130 certificados e-CPF em uso na institui¢ao, 87 desses expiram nos anos de
2022 e 2023. H4 ainda 60 certificados e-CPF disponiveis para alocag¢do, porém, esse quantitativo ndo conseguird suprir a
demanda dos 87 que vencem em breve e das novas demandas que surgirem nesse periodo. Além disso, o certificado digital
e-CNPJ que a UFFS utiliza como pessoa juridica sé ha uma unidade em uso que expira em novembro de 2022.

Levando isso em consideracdo, calculamos a necessidade de contratagdo do quantitativo de 300 certificados digitais e-CPF,

cada unidade com vigéncia para 36 meses (3 anos), e 2 certificados digitais e-CNPJ, cada unidade com vigéncia para 36 meses
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UNIVERSIDADE FEDERAL DA FRONTEIRA SUL

(3 anos), para atender as demandas por certificacao digital para esse ano e para os proximos anos (enquanto durar a vigéncia do
contrato com o fornecedor considerando também as renovagodes contratuais).

5.14.  Para esse caso, temos duas possiveis solugdes: Contratacido de emissao de certificados A3 em token, Contratacdo de
emissio de certificado A3 em nuvem e Contratacao de servico de emissio de certificados A3 em nuvem para 36 meses (3
anos)- NEOID SERPRO.

5.15. Nos tdpicos a seguir serao avaliadas as duas solucdes.

LEVANTAMENTO DE SOLUCOES
6.1.  Analise de solucoes

6.2.  Identificacdo das solugdes

Id Descrigao da solugdo (ou cenario)

1 | Contratagao de servico de emissao de certificados A3 em token para 36 meses (3 anos)

2 | Contratag¢do de emissdo de certificado A3 em nuvem para 36 meses (3 anos)

3 | Contratagdo de servigo de emissdo de certificados A3 em nuvem para 36 meses (3 anos)- NEOID

6.2.1. Solucao 1 - Contratacio de emissao de certificados A3 em token para 36 meses (3 anos)

6.2.1.1. A prestacao de servigo deve ser realizada por fornecedores qualificados como entidades certificadoras junto ao
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ICP Brasil tendo pontos de presenca num raio de até 150 km das unidades e/ou dos Campi da UFFS,
considerando:
6.2.1.1.1. O fornecedor deve disponibilizar plataforma de gerenciamento dos certificados para o controle das
alocagdes e da vigéncia dos certificados emitidos. Além disso, a plataforma deve possibilitar a emissao
de relatorios e a emissdo de comprovantes dos certificados emitidos;
6.2.1.1.2. O fornecedor realiza a emissdao de forma presencial junto ao interessado munido de documentos
pessoais, voucher e Token,;
6.2.1.1.3. O fornecedor presta orientagdes sobre o uso, a seguranca e manuseio do certificado e token para o
servidor;
6.2.1.1.4. O servidor munido do certificado e das instrugdes recebidas inicia seu uso institucional que pode, a
depender do caso, solicitar apoio técnico para instalacdes cabiveis e necessarias no seu equipamento de
trabalho.
6.2.1.2.  Fluxograma da emissdo:
6.2.1.2.1.  Apresentagdao da demanda pelo servidor e anuéncia da chefia imediata;
6.2.1.2.2.  Analise da demanda pela unidade gestora do contrato;
6.2.1.2.3.  Aprovagao de demanda e emissao de voucher;
6.2.1.2.4.  Organizacao de documentagdo e token pelo servidor;

6.2.1.2.5. Agendamento e deslocamento até a entidade certificadora;
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6.2.2.

ol
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6.2.1.2.6.  Emissao do Certificado pela entidade certificadora presencialmente;

6.2.1.2.7. Inicio do efetivo do certificado.

Solucio 2 - Contratacio de emissao de certificado A3 em nuvem para 36 meses (3 anos)

6.2.2.1.
6.2.2.2.

6.2.2.3.

6.2.2.4.

6.2.2.5.
6.2.2.6.

O servigo de emissdo de certificado em nuvem ¢ prestado por algumas entidades certificadoras privadas.

O fornecedor deve disponibilizar plataforma mobile de gerenciamento dos certificados para o controle das
alocacdes e da vigéncia dos certificados emitidos. Além disso, a plataforma deve possibilitar a emissao de
relatorios e a emissdo de comprovantes dos certificados emitidos;

A plataforma deve possibilitar registros historicos de uso e de assinatura de documentos disponivel para o
usuario

A plataforma de possibilitar a instalagdo e o uso em mais de um dispositivo, mobile ou ndo;

A plataforma deve possibilitar a troca de senhas pelo proprio usuario do certificado de form online.

Fluxograma de emissao:

6.2.2.6.1.  Fluxo de Solicitagdo: a solicitagdo ¢ feita por vontade e/ou conhecimento do Servidor Publico e mediante

requerimento contendo os dados biograficos do Servidor

6.2.2.6.2. Fluxo de Aprovagdo: a aprovacdo ¢ realizada pelo autorizador designado pelo cliente que acessa o

sistema da entidade certificadora, exclusivamente por meio de certificado digital A3, selecionando em
lista de solicitagdes o servidor que deseja aprovar e assinando digitalmente a autorizagdo. Apds essa

autorizacdo, a entidade certificadora enviara para o e-mail institucional do solicitante as orientagdes para
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baixar e instalar o certificado digital.

6.2.2.6.3.  Fluxo de Instalacdo: a instalagdo do certificado digital no equipamento do servidor sera realizada por ele

proprio que devera seguir as orientagcdes encaminhadas por e-mail apds aprovacao da sua solicitacao.

Para a instalagdo, o servidor devera realizar o download do aplicativo do Serpro em sua méaquina local.

6.2.2.6.4. Contabilizagdo e faturamentos: Apos a instalacdo, esse certificado serd contabilizado para faturamento,

conforme periodo de faturamento definido em contrato conforme valores apresentados nos orcamentos.

6.2.2.6.5. A comprovacao de identidade e validagdo de documentos sao realizadas remotamente sem a necessidade

de presencialidade.

6.2.3. Solucio 3 - Contratacio de emissio de certificado A3 em nuvem para 36 meses (3 anos)-NEOID SERPRO

6.2.3.1.
6.2.3.2.

6.2.3.3.

6.2.3.4.
6.2.3.5.

O servigo de emissdo de certificado em nuvem ¢ prestado pelo Servico Federal de Processamento - SERPRO;
Autoridade de Registro integrada ao SIGEPE: os procedimentos de validacdo de identidade, autorizagdo de
emissdo e emissao do certificado sdo realizados por servidores autorizados no 6rgao através do sistema SIGEPE;
A solugdo do NEOID disponibiliza plataforma mobile de gerenciamento dos certificados para o controle das
alocacdes e da vigéncia dos certificados emitidos. Além disso, a plataforma deve possibilitar a emissao de
relatorios e a emissdo de comprovantes dos certificados emitidos;

A plataforma possibilita registros histéricos de uso e de assinatura de documentos disponivel para o usuario;

A plataforma possibilita ao usudrio a troca de sua senha e em casos de perda, roubo, furto, extravio de

dispositivo movel o certificado por ser instalado em outros dispositivo;
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A plataforma de possibilitar a instalacdo e o uso em mais de um dispositivo, mobile ou ndo;

A plataforma deve possibilitar a troca de senhas pelo proprio usudrio do certificado de forma online;

Todas as transagdes realizadas pelos certificados sdo autorizadas pelos usudario via seu dispositivo movel;

Todas as autorizagdes, emissdes e gestdo de certificados sdo realizadas por servidores publicos do 6rgao ligados

ao sistema SIGEPE.

6.2.3.6.

6.2.3.7.

6.2.3.8.

6.2.3.9.

6.2.3.9.1.

6.2.3.9.1.1.
6.2.3.9.1.2.
6.2.3.9.1.3.

Fluxograma de emissao:

Fluxo de Solicitagdo: a solicitacdo ¢ feita por vontade e/ou conhecimento do Servidor Publico e
mediante requerimento contendo os dados biograficos do Servidor diretamente a sua conta
SouGov;

Fluxo de Aprovacdo: a aprovagdo ¢ realizada pelo autorizador (Servidor) designado pelo cliente
que acessa o sistema de gerenciamento da solugdo, exclusivamente por meio de certificado digital
A3, selecionando em lista de solicitagcdes o servidor que deseja aprovar e assinar digitalmente a
autorizacdo. ApoOs essa autorizagdo, a entidade certificadora enviard para o e-mail institucional do
solicitante as orientacdes para baixar e instalar o certificado digital;

Fluxo de Instalagdo: a instalagao do certificado digital no equipamento do servidor sera realizada
por ele proprio que deverd seguir as orientacdes encaminhadas por e-mail apos aprovacao da sua
solicitagdo. Para a instalagdo, o servidor devera realizar o download do aplicativo do Serpro em

sua maquina local,
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6.3.

6.2.3.9.1.4.

faturamento, conforme periodo de faturamento definido em contrato

apresentados nos orgamentos;

6.2.3.9.1.5.

A comprovagdo de identidade e validacdo de documentos s3o realizadas

servidor publico federal do 6rgdo sem a necessidade de presencialidade.

ANALISE COMPARATIVA DE SOLUCOES

em nuvem para 36 meses (3 anos)-NEOID SERPRO

Nao se
Requisito Solucéao Sim | Nao
Aplica
Solugdo 1 - Contratag@o de emissdo de certificados A3
em token X
A Solugdo encontra-se implantada em outro 6rgéo | Solugdo 2 - Contratacdo de emissdo de certificado A3
ou entidade da Administragdo Publica? em nuvem X
Solugdo 3 - Contratagdo de emissao de certificado A3
em nuvem para 36 meses (3 anos)-NEOID SERPRO X
Solugdo 1- Contratacdo de emissao de certificados A3
em token x
A Solugdo esta disponivel no Portal do Software | Solugdo 2 - Contratacdo de emissdo de certificado A3
Publico Brasileiro?(quando se tratar de software) [em nuvem x
Solugdo 3 - Contratagdo de emissao de certificado A3 X

Contabilizagdo e faturamentos: Apds a instalacdo, esse certificado serd contabilizado para

conforme valores

remotamente € por
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A Solucdo ¢ composta por software livre ou

software publico? (quando se tratar de software)

Soluc¢do 1- Contratacdo de emissdo de certificados A3

em token

Solugdo 2 - Contratagdo de emissdo de certificado A3

€m nuvem

Solugdo 3 - Contratagdo de emissao de certificado A3

em nuvem para 36 meses (3 anos)-NEOID SERPRO

A Solugdo ¢ aderente as politicas, premissas e
especificagdes técnicas definidas pelos Padrdes de

governo ePing, eMag, ePWG?

Solucdo 1- Contratagdo de emissao de certificados A3

em token

Solugdo 2 - Contratagdo de emissao de certificado A3

€m nuvem

Solugdo 3 - Contratagdo de emissao de certificado A3

em nuvem para 36 meses (3 anos)-NEOID SERPRO

A Solucdo ¢ aderente as regulamentagdes da
ICP-Brasil? (quando houver necessidade de

certificacdo digital)

Solucdo 1- Contratacdo de emissdo de certificados A3

em token

Solugdo 2 - Contratag@o de emissdo de certificado A3

€m nuvem

Solucgdo 3 - Contrata¢do de emissio de certificado A3

em nuvem para 36 meses (3 anos)-NEOID SERPRO

A Solugdo ¢ aderente as orientagdes, premissas €
especificagdes técnicas e funcionais do e-ARQ

Brasil? (quando o objetivo da solugdo abranger

Solugdo 1- Contratacdo de emissao de certificados A3

em token

Solugdo 2 - Contratagdo de emissao de certificado A3
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documentos arquivisticos)

€m nuvem

Solugdo 3 - Contratagdo de emissdo de certificado A3

em nuvem para 36 meses (3 anos)-NEOID SERPRO

A solugdo € uma alternativa existente no

mercado?

Solugdo 1- Contratacdo de emissao de certificados A3

em token

Solugdo 2 - Contratagdo de emissdo de certificado A3

€m nuvem

Solugdo 3 - Contratagdo de emissao de certificado A3

em nuvem para 36 meses (3 anos)-NEOID SERPRO

A solugdo exigird adequacdo do ambiente do

orgao?

Solugdo 1- Contratacdo de emissdo de certificados A3

em token

Soluc¢do 2 - Contratag@o de emissdo de certificado A3

€m nuvem

A solucdo pode ser segmentada em pacotes
passiveis de ser executada por fornecedores

distintos?

Solugdo 1- Contratacdo de emissdo de certificados A3

em token

Solugdo 2 - Contrata¢do de emissio de certificado A3

€m nuvem

Solugdo 3 - Contratagdo de emissdo de certificado A3

em nuvem para 36 meses (3 anos)-NEOID SERPRO

A solugdo ¢ uma ampliagio da solugdo

implantada?

Solugdo 1- Contratacdo de emissao de certificados A3

em token
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Solugdo 2 - Contrata¢do de emissio de certificado A3

€m nuvem

Solugdo 3 - Contratagdo de emissdo de certificado A3

em nuvem para 36 meses (3 anos)-NEOID SERPRO

A solug@o ¢ a substitui¢do da solugdo implantada?

Solugdo 1- Contratacdo de emissao de certificados A3

em token

Solugdo 2 - Contratagdo de emissdo de certificado A3

€m nuvem

Solugdo 3 - Contratagdo de emissao de certificado A3

em nuvem para 36 meses (3 anos)-NEOID SERPRO

A solugao possibilita a absor¢ao do legado da
solucdo implantada? (Caso existe solucao

implantada)

Solugdo 1- Contratacdo de emissdo de certificados A3

em token

Soluc¢do 2 - Contratag@o de emissdo de certificado A3

€m nuvem

Solugdo 3 - Contrata¢do de emissao de certificado A3

em nuvem para 36 meses (3 anos)-NEOID SERPRO

A estimativa de precos da solugdo pode ser obtido

de contratagdes de outros entes publicos?

Solucgdo 1- Contratacdo de emissdo de certificados A3

em token

Solugdo 2 - Contratagdo de emissdo de certificado A3

€m nuvem

Solugdo 3 - Contratagdo de emissao de certificado A3
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em nuvem para 36 meses (3 anos)-NEOID SERPRO

Solugdo 1- Contratacdo de emissao de certificados A3

em token

A estimativa de precos da solucao pode ser obtida

no Painel de Precos?

Solugdo 2 - Contratagdo de emissao de certificado A3

€m nuvem

Solugdo 3 - Contratagdo de emissdo de certificado A3

em nuvem para 36 meses (3 anos)-NEOID SERPRO

A solugdo pertence ao catdlogo de Solugdes de

TIC com Condig¢des Padronizadas?

Solugdo 1- Contratagdo de emissdo de certificados A3

em token

Disponivel em:

Solugdo 2 - Contrata¢do de emissao de certificado A3

€m nuvem

Solugdo 3 - Contrata¢do de emissido de certificado A3

em nuvem para 36 meses (3 anos)-NEOID SERPRO

6.4. Analise comparativa de cenarios

Assinatura digital

Cenario
Requisito Solugio 1 Soluc¢do 2 Solu¢éo 3
Acesso seguro aos sistemas atende atende atende
governamentais
Negocio atende atende atende
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Assinatura digital em desktop e |ndo atende dispositivos moveis |atende atende
dispositivos moveis
Redugao de custos com Nao atende atende atende
deslocamento para emissao de
certificados
Seguranga da informagéo atende atende atende
Armazenamento em nuvem ndo atende atende atende
. Certificado padrdo ICP-Brasil |atende atende atende
Tecnologico
Validagao do certificado online [ndo atende (servidor deve se atende atende
deslocar até a autoridade de
registro)
AR integrada ao SIGEPE ndo atende nao atende atende

Resultado da analise

Inviavel (porém com limitagdes)

Viavel

Viavel

6.5. Analise SWOT das alternativas

6.5.1.

Solucao 1- Contratacdo de emissao de certificados A3 em token

ANALISE SWOT

Analise da solu¢do em relagio as outras solucdes

Analise dos impactos da adog¢ao da solucio

Vantagens

Oportunidades

O token ¢ um dispositivo compacto e de facil manuseio.

Pode ser levado facilmente para outros lugares e usado em outros
computadores. Ele oferece maior seguranga, pois pode ser usado por
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apenas uma pessoa por vez.

Nao ¢ necessaria a instalagdo de um leitor no computador para que o
token possa ser usado, portanto, ndo ha custo adicional.

Nesse caso, 0 modelo permite uma conexdo direta com uma entrada
USB de um computador.

Desvantagens

Ameacas

Nao permite assinatura digital em dispositivos méveis.

A assinatura s6 pode ser realizada quando se conecta o token a um
computador. Em caso de perda do token, deve ser adquirido um novo
dispositivo.

Além da compra do certificado digital, se deve adquirir o token.

A despesa sera maior pois, além do certificado digital, ¢ necessario
comprar o dispositivo token.

A emisso do certificado que contempla as etapas de validagdo da
documentacg@o, assinatura e biometria do servidor deve ser realizada
presencialmente em uma Autoridade de Registro.

Muitas vezes essas Autoridades de Registro (AR) sé existem em
algumas localidades e podem ndo contemplar as cidades que
abrangem os Campi da UFFS. Dessa forma, o servidor tem que se
deslocar até outra cidade para emitir o seu certificado, gerando mais
custos para a instituigdo.

O certificado digital so6 pode ser acessado através de um token

Em caso de queima da midia, deve ser adquirido um novo certificado
€ um novo token.

Solucio 2 - Contratacio de emissao de certificado A3 em nuvem

ANALISE SWOT

Analise da solu¢do em relagio as outras solucdes

Analise dos impactos da adog¢ao da solucio
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Vantagens

Oportunidades

Permite assinatura digital em dispositivos méveis. O certificado ndo
¢ vinculado a um token possibilitando o uso em qualquer dispositivo
movel. Nao necessita de token para acesso

E possivel realizar diversas transagdes digitais por meio de qualquer
computador ou dispositivo mével, com a mesma seguranga dos
certificados armazenados em midia fisica. Nesse caso, sO ¢
necessario ter conexao a internet para fazé-las.

Armazenamento em nuvem

O certificado em nuvem ¢é salvo diretamente em ambiente virtual,
permitindo o acesso de qualquer dispositivo (celular, tablet,
notebook, desktop) e em qualquer lugar do mundo. Basta que o
usuario tenha os dados de acesso para usa-lo.

Nao ¢ necessario comprar um token para instalar o certificado
digital. Ndo ha risco de perder o token.

Em caso de perda, queima, roubo, furto ou extravio de dispositivo
movel, é possivel recuperar o certificado diretamente da nuvem em
outro dispositivo.

Desvantagens

Ameacas

A Autoridade de Registro ndo ¢ integrada ao SIGEPE e por isso
havera custo adicional.

Apds o cadastro pelo 6rgdo, o servidor deve realizar a validagdo dos
seus dados para a emissdo do certificado em uma Autoridade de
Registro e isso incide em custos para a instituicdo mesmo que a
validacdo seja online e ndo presencial.

Por se tratar de uma nova solucdo, diferente da que temos
implantada atualmente na institui¢do, teremos que nos capacitar e
atualizar nossos fluxos.

Morosidade para aprendizagem dos novos fluxos e procedimentos.

Solu¢io 3 -Contratacio de emissio de certificado A3 em nuvem para 36 meses (3 anos)-NEOID SEPRO

ANALISE SWOT
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Analise da solucio em relagao as outras solucoes

Analise dos impactos da adogao da soluciao

Vantagens

Oportunidades

Permite assinatura digital em dispositivos mdveis. O certificado ndo
¢ vinculado a um token possibilitando o uso em qualquer dispositivo
movel. Nao necessita de token para acesso

E possivel realizar diversas transagdes digitais por meio de qualquer
computador ou dispositivo mével, com a mesma seguranga dos
certificados armazenados em midia fisica. Nesse caso, sO ¢
necessario ter conexao a internet para fazé-las.

Armazenamento em nuvem

O certificado em nuvem € salvo diretamente em ambiente virtual,
permitindo o acesso de qualquer dispositivo (celular, tablet,
notebook, desktop) e em qualquer lugar do mundo. Basta que o
usuario tenha os dados de acesso para usa-lo.

O servidor ndo precisa se deslocar até uma Autoridade de Registro
para emitir seu certificado.

A emisso do certificado que contempla as etapas de validagdo da
documentacg@o, assinatura e biometria do servidor pode ser realizada
online pela unidade certificadora.

Nao € necessario comprar um token para instalar o certificado
digital. Ndo ha risco de perder o token.

Em caso de perda, queima, roubo, furto ou extravio de dispositivo
movel, é possivel recuperar o certificado diretamente da nuvem em
outro dispositivo.

Autoridade de Registro integrada ao SIGEPE. Que possibilita que
toda a autorizagdo e gestdo de certificados seja realizada por servidor
publico do 6rgao

Permite que a realizagdo dos processos de validagdo de identidade,
autorizagdo de emissdo e emissdo do certificado seja feita
diretamente através do SIGEPE sem a necessidade de atuagdo de um
Agente de Registro ou deslocamento fisico do usuario para
procedimento de validagéo presencial.

Agilidade na emissao de certificados para os usuario do 6rgéo

Redugao de Custos

Com a Autoridade de Registro integrada ao SIGEPE, se elimina o
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custo de remuneracdo dos Agentes de Certificacdo e possibilita
redu¢do do custo do servigo e, consequentemente, redugdo do seu
preco de comercializagao.

Desvantagens

Ameacas

Adequagdo e atualizagdo de fluxos e procedimentos

Por se tratar de uma nova solucdo, diferente da que temos
implantada atualmente na institui¢do, teremos que nos capacitar e
atualizar nossos fluxos e procedimentos e isso poderd gerar
morosidade no processo de emissdo dos certificados.

8. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS
8.1.  Todas as solugdes sdo aptas a serem utilizadas para assinatura digital e acesso a sistemas governamentais. Porém, ao analisar os
custos das solu¢des, percebe-se vantajosidade na solucao 3, conforme abaixo:
Tipo de custo |Item descri¢@o QTD |Orcamento 1 |Fornecedor [Orgcamento 2 |Fornecedor |Orgamento 3 |Fornecedor [Média VI Max VL Min
VALID
CERTIFICA
, E-CPF (36 DORA
Custos diretos meses) Servigo de DIGITAL
Solugiio 1- emissio 1 R$ 439,00 |LTDA. R$ 539,00 | Serasa R$ 67,00 | SERPRO R$348,33| R$43542| R$261,25
Contrat
ﬁ;’g:a a Midia 1 R$ 89.00 |Magazine R$ 90,33 |Submarino | R$ 102,82 |certificainfo R$94,05| R$117,56| R$70,54
emissio de TOTAL R$ 528,00 R$ 629,33 R$0,00) R$ 169,82 R$0,00) R$26543| R$331,79| RS 199,07
certificado
= VALID
sAlem CERTIFICA
token
g E-CNPJ(36 DORA
Custos diretos meses) Servico de DIGITAL
emissio 1 R$ 539,00 | LTDA. R$ 439,00 | Serasa R$ 352,00 | SERPRO R$443,33| R$554,17| RS 332,50
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Midia R$ 89.00 [Magazine R$ 90,33 | Submarino R$ 102,82 | certificainfo R$ 94,05 R$ 117,56 R$ 70,54
TOTAL R$ 628,00 R$ 529,33 R$ 454,82 R$ 0,00 R$ 537,38 R$ 671,73 R$ 403,04
Deslocame
nto -
Presenciali
dade
o (Distancia
Custos indiretos max. 130
km e prego
de gasolina |Ida +
R$ 7,104) |Volta [R$ 123,14 |Estimativa |R$ 123,14 |Estimativa |R$ 123,14 |[Estimativa|R$ 123,14|R$ 153,92 R$ 92,35
Capacitagdo 1 R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00
OBS: Considerando que ha a necessidade de uso pelos servidores em todos os campi da UFFS. E considerando, ainda que na atual solugdo para a emissao do
certificado digital ha um deslocamento com veiculo o que onera indiretamente a solugdo. E para esta analise foi considerada a situagao que exige o maior deslocamento
(~130 km) e o valor aproximado médio da gasolina a R$7,104. Ha ainda custos indiretos, ndo langados na analise, porém podem existir que podem impactar nessa
solu¢do como o gasto com diarias do servidor .

QOrcamento Orgamento Orgamento

Tipo de custo | Item descrigao QTD |1 Fornecedor |2 Fornecedor |3 Fornecedor |Média VI Max VL Min
Solucio 2 VALID
e 3- CERTIFICA
Contratag | Custos E-CPF (12 DORA
do de diretos meses) Servigo de DIGITAL
emissio emissdo 1 R$ 49,00 |LTDA. R$ 204,00 |CertiSign R$ 26,63 | SERPRO R$93,21| R$ 116,51 R$ 69,91
de . Midia O0R$ R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00
certificad
0s A3 TOTAL R$ 49,00 R$ 204,00 R$ 26,63 R$ 93,21 R$ 116,51 R$ 69,91
Nuvem e
NEOID
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VALID
CERTIFICA
Custos E-CNPJ (12 ' DORA
diretos meses) Servigo de DIGITAL
emissdo R$ 199,00 |LTDA. R$ 284,90 [CertiSign R$ 83,30 | SERPRO R$ 189,07| R$236,33| R$ 141,80
Midia R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00
TOTAL R$ 199,00 R$ 0,00 R$ 284,90 R$ 0,00 R$ 83,30 R$ 0,001 R$189,07| R$236,33| R$ 141,80
Deslocament
o-
Presencialida
de (Distancia
Custos indiretos max. 130 km
e preco de
gasolina R$
7,104) R$ 0,00 |Estimativa R$ 0,00 |Estimativa R$ 0,00 |Estimativa R$ 0,00 R$ 0,00 R$ 0,00
Capacitagdo R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00

OBS: A solugao em Nuvem de modo geral ndo exige a presencialidade para a emissao do certificado digital e também n&o faz uso de token para armazenamento. O seu
funcionamento se da em Nuvem e com uso de dispositivos moveis.
Nessa andlise foi considerada a vigéncia de 12 meses por conta orgamentos recebidos de alguns fornecedores tém essa vigéncia. A proposta do Serpro é unicamente de
36 meses e sendo assim foi realizado uma média para obter uma estimativa anual a titulo de comparagdo com os demais fornecedores. Entretanto o valor de 36 meses da

solugdo do Serpro é mais barata, sendo o valor unitario dela de:

E-CPF, 36 meses: R$ 79,90
E-CNPJ, 36 meses:R$ 249,90

8.2. E ainda, na comparacdo entre as solucdes ¢ possivel perceber que a Solugdo 3 possibilita uma série de novas funcionalidades,

recursos de seguranca, gestdo dos certificados e integracdo ao sistema SIGEPE que possibilita a gestdo por servidores da UFFS.
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Portanto, considerando as vantagens e oportunidades trazidas pela Solugdo 3, a equipe de planejamento considera que a solugdo

1 e 2 sdo invidveis para o momento.

ANALISE COMPARATIVA DE CUSTOS (TCO)

Solugio 3 - Contratacio de emissao de certificado A3 em nuvem para 36 meses (3 anos)-NEOID SEPRO:

Solucao Item Nome do Fornecedor UN. QTD Valor Unitario Valor Total
Contratagdo de emissdo de | 1. Certificado em Nuvem SERPRO Unit 300 79,90 R$23.970,00
certificado A3 em nuvem | NeolD e-CPF A3 -
para 36 meses (3 anos)- | Validade: 3 anos
NEOID SERPRO.

2. Certificado em Nuvem SERPRO Unit. 2 249,90 R$499,80

NeolD e-CNPJ A3 -

Validade: 3 anos

TOTAL R$24.469,80

Calculo dos custos totais de propriedade

Solucio Viavel: Contratacio de emissao de certificado A3 em nuvem para 36 meses (3 anos)-NEOID SEPRO:
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Descricao

Item 1: Aquisi¢cdo de 300 certificados digitais A3 e-CPF em nuvem NeolD-SERPRO. Validade: 3 anos. Integrado ao

SIGEPE.

Item 2: Aquisi¢do de 2 certificados digitais A3 e-CNPJ em nuvem NeolD-SERPRO. Validade: 3 anos.

Custo Total de Propriedade — Memoria de Calculo

Item 1: 300 certificados digitais A3 e-CPF em nuvem NeolD-SERPRO. Validade: 3 anos. Integrado ao SIGEPE.
Valor R$23.970,00.

Item 2: 2 certificados digitais A3 e-CNPJ em nuvem NeolD-SERPRO. Validade: 3 anos.
Valor: R$499,80

CUSTO TOTAL: Item 1 + Item 2 = R$24.469,80

9.3. Mapa comparativo dos calculos totais de propriedade (TCO)

Descricio da

solucio

Estimativa de TCO ao longo dos anos

Ano 1: 2022 - 2023

Ano 2: 2023 - 2024 Ano 3: 2024 - 2025

Ano 4: 2025 - 2026

Total
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Contratagdo de
emissdo de
certificado A3 em
nuvem para 36
meses (3 anos) -

NEOID SERPRO.

Item 1: Item 1: Item 1: Item 1: RS 23.970,00

80 unidades 100 unidades 60 unidades 60 unidades 300 unidades e-CPF
consumidas: consumidas: consumidas: consumidas:

R$6.392,00 R$7.990,00 R$4.794,00 R$4.794,00

Item 2: Item 2: Item 2: Item 2: RS 499,80

1 unidade consumida:

249,90

0 unidades consumidas:

00,00

0 unidades consumidas:

00,00

1 unidade consumida:

249,90

2 unidades e-CNPJ

OBS: Calcula-se o valor anual com base no volume estimado de certificados/NeolD a serem consumidos. Essas estimativas se
fundamentam na data de expiracdo dos certificados atuais, nas novas solicitagdes de certificados que surgirem devido a possiveis
remogdes, alteragdes de cargos com a eleicdo para a nova gestdo da UFFS em 2023, provimento de cargos e novos sistemas
governamentais que exijam o uso do certificado. A forma de pagamento serda mensal e a Nota Fiscal serd emitida de acordo com a

quantidade de certificados/NeolD efetivamente consumidos no més. Ou seja, a instituicdo pagara apenas pelos certificados emitidos,

mesmo que seja um quantitativo inferior ao previsto nesse estudo.

DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

Solugdo para contratacdo de emissdao de 300 certificados digitais em nuvem NEOID A3 e-CPF e 2 certificados digitais em nuvem

NEOID A3 e-CNPJ. Cada certificado tem validade de 36 meses (3 anos). A Equipe de Planejamento da Contratagio RECOMENDA
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que o servico seja obtido mediante contratagdo direta do Servigo Federal de Processamento de Dados — SERPRO.
ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO
Item 1: 300 certificados digitais A3 e-CPF em nuvem NeolD-SERPRO. Validade: 3 anos. Integrado ao SIGEPE. Valor R$23.970,00.
Item 2: 2 certificados digitais A3 e-CNPJ em nuvem NeolD-SERPRO. Validade: 3 anos. Valor: R$499,80.
CUSTO TOTAL: Item 1 + Item 2 = R$24.469,80.
Lembrando que a forma de pagamento sera mensal e a Nota Fiscal sera emitida de acordo com a quantidade de certificados/NeolD

efetivamente consumidos no més. Ou seja, a instituicdo pagard apenas pelos certificados emitidos, mesmo que seja um quantitativo

inferior ao previsto nesse estudo.

JUSTIFICATIVA TECNICA DA ESCOLHA DA SOLUCAO

Para consolidar sua atuacdo como um provedor de servicos de Tecnologia da Informa¢do e Comunicagdo, a SETI tem como desafios
fundamentais oferecer amplo acesso a servigos sob demanda, a0 mesmo tempo em que deve zelar pela melhoria continua da qualidade
dos servigos e controlar os custos desses servicos. Nesse cenario, o gerenciamento de certificagdo digital ¢ um dos importantes
servicos administrados pela SETI, cujo atual processo de provimento necessita ser aprimorado. A certificagdo em nuvem ¢ uma

tecnologia moderna, que vem sendo orientada pelo Ministério da Economia, como mecanismo de autenticagdo para sitios publicos.
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Essa tecnologia possibilita uma série de novas funcionalidades, recursos de seguranga, gestdo e controle do uso dos certificados e
integragdo ao sistema SIGEPE.
JUSTIFICATIVA ECONOMICA DA ESCOLHA DA SOLUCAO
Visando a redugdo de custos e complexidade com a etapa de registro pretendida por esse 6rgdo, o SERPRO atualmente é o unico
fornecedor capaz de entregar uma solucdo com integragdo ao SIGEPE, inviabilizando uma competicdo ou comparagdo com outros
fornecedores. Tal integracdo possibilitou ao SERPRO obter significativa vantagem competitiva em relagdo as demais Autoridades
Certificadoras, uma vez que permite que a realizacdo dos processos de valida¢ao de identidade, autorizacdo de emissdo e emissao do
certificado seja feita diretamente através do SIGEPE sem a necessidade de atuagdo de um Agente de Registro ou deslocamento fisico
do usudrio para procedimento de validagdo presencial. Dessa forma, essa solucdo elimina os custos com Agentes de Certificagao,
possibilita a redug@o dos custos do servico e, consequentemente, reducao do seu preco de comercializagao.
BENEFICIOS A SEREM ALCANCADOS COM A CONTRATACAO
Sao esperados os seguintes beneficios: Reducao dos custos de emissdo de certificado digital, devido ao modelo operacional utilizado;
Reducdo dos procedimentos para emissao de certificados digitais, devido ao modelo de autoridade de registro integrada ao SIGEPE;
Fornecimento de certificagao que propicia maior mobilidade aos usuarios de certificado digital (certificado armazenado em nuvem).
PROVIDENCIAS A SEREM ADOTADAS
A contratacdo deve ser planejada e acompanhada pela equipe de planejamento nas fases de planejamento e selecdo de fornecedores
conforme o disposto na IN SGD/ME n° 1/2019. O recebimento do bem que compde a solugdo deve ser realizado pela equipe

responsavel. Solicitar ao SERPRO todo o suporte para a integrag@o do sistema de certificagao.
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16. DECLARACAO DE VIABILIDADE DA CONTRATACAO

A Equipe de Planejamento da Contratacdo declara como viavel a contratagdo da solug¢do para emissao de certificado A3 em nuvem
NEOID do SERPRO, pois, essa solucdo permitirda ao 6rgao uma maior desburocratizagdo do processo de aquisi¢ao e emissao de
Certificados ICP-Brasil para seus servidores. Além disso, essa solucdo traz mais agilidade e economicidade, culminando no
atendimento dos objetivos institucionais e principios de seguranca da assinatura digital, bem como o uso racional dos recursos publicos
da instituicao.
17. ASSINATURAS
A Equipe de Planejamento da Contratacao foi instituida pela Portaria n° 849/PROAD/UFFS/2022, de 17 de maio de 2022. Conforme o
§ 2° do Art. 11 da IN SGD/ME n° 01, de 2019, o Estudo Técnico Preliminar devera ser aprovado e assinado pelos Integrantes Técnicos e

Requisitantes e pela autoridade méaxima da area de TIC:

INTEGRANTE TECNICO

INTEGRANTE TECNICO

INTEGRANTE REQUISITANTE

Volnei Darino Pol
Analista de Tecnologia da Informacao
SIAPE 1757358

Marcia Prante Assmann
Técnica de Tecnologia da Informacao
SIAPE 1211915

Ana Thaisa Pozzan
Assistente em Administracao
SIAPE 1929384

18. APROVACAO E DECLARACAO DE CONFORMIDADE

Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposi¢des da Instrugdo Normativa SGD/ME n° 1, de 4 de abril




de 2019.

AUTORIDADE MAXIMA DA AREA DE TIC

Ronaldo Antonio Breda
Secretario Especial de Tecnologia e Informacao
SIAPE 1827490
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