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*Fase: Registro da fase do processo de contratagdo da solucdo de TIC relacionada a criagdo/alteragdo do Mapa de
Gerenciamento de Riscos:

PCTIC — Planejamento da Contratagao;

SFTIC — Selegdo de Fornecedores;

GCTIC — Gestdo do Contrato.

ATENCAO!

< Os trechos marcados em vermelho neste documento sdo editdveis, notas explicativas ou
exemplos, devendo ser substituidos ou excluidos, conforme necessidade>.




§o.

UNIVERSIDADE FEDERAL DA FRONTEIRA SUL

MAPA DE GERENCIAMENTO DE RISCOS

INTRODUCAO

O gerenciamento de riscos das contratacdes de TIC fazem parte de um Mapa de
Gerenciamento de Riscos deve abranger todas as fases da contratacdao de solugdes de TIC.
Considerando que o apetite de risco do drgdo e em harmonia com a Politica de Gestdo de
Riscos do drgdo prevista na Instrucdo Normativa Conjunta MP/CGU n? 1, de 10 de maio de
2016. Considerando/contendo:

Selecdao de Fornecedor: Proceder as acdes de gerenciamento dos riscos e atualizar o
Mapa de Gerenciamento de Riscos;

Gestdo do Contrato: Reavaliar riscos identificados em fases anteriores e atualizaces de
suas acles de tratamento, identificacdo, andlise, avaliacdo e tratamento de novos
riscos.

Esse documento deve ser juntado aos autos do processo administrativo da contratacdo
pelos menos: ao final da elabora¢cdo do Termo de Referéncia ou Projeto Basico,ao final da fase
de Selecdo do Fornecedor, uma vez ao ano, durante a gestdo do contrato e apds eventos
relevantes

Referéncia: Art. 38 IN SGD/ME n? 1, de 20109.

O gerenciamento de riscos permite a identificagdo, avaliacdo e gerenciamentos dos riscos
relacionado a contratacdo. Os riscos devem ser gerenciados analisados nas trés fases da
contratacdo de solucdes de TIC:

Riscos da fase de planejamento
Riscos da fase de Sele¢ao de Fornecedor
Riscos da fase de Gestao do contrato;

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, o
impacto que este evento produzird, os possiveis danos potenciais em caso de acontecimento,
possiveis acdes preventivas e contingéncias, bem como a identificacdo de responsdveis por
estas agoes.

Antes de prosseguirmos, vamos nivelar nossa compreensao sobre os dois conceitos:
Impacto: A extensdao em que o risco, se acontecer, afetara o projeto. Em outras palavras,
impacto é o tamanho do estrago que o risco podera causar, caso se confirme.
Probabilidade: A chance do risco ocorrer dentro de um periodo de tempo
pré-determinado, normalmente o tempo de duragdo do projeto.
Apés a identificacdo e classificacdo dos riscos, executou-se uma andlise qualitativa e
guantitativa.
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A analise qualitativa dos riscos foi realizada por meio da classificacdo escalar da
probabilidade e do impacto, conforme as tabelas de referéncia a seguir:

PROBABILIDADE

Descricao Peso Defini¢do da Classifica¢ao da probabilidade/Frequéncia

Muito Baixa |1 Evento extraordindrio para os padrdes conhecidos da gestdo e operacdao do
processo

Baixa > Evento casual, inesperado. Muito embora raro, ha historico de ocorréncia
conhecido por parte de gestores e operadores do processo

Médio 3 Evento esperado, de frequéncia reduzida, e com histérico de ocorréncia
parcialmente conhecido

Alta A Evento usual, corriqueiro. Devido a sua ocorréncia habitual, seu historico ¢
amplamente conhecido por parte de gestores e operadores do processo
Evento se produz muitas vezes, se repete seguidamente, de maneira

. assidua, numerosa e nao raro de modo acelerado. Interfere de modo claro

Muito Alta |5 . . .
no ritmo das atividades, sendo evidentes mesmo para os que conhecem
pouco o processo.

Tabela 1-Matriz de probabilidade
IMPACTO

Descricdo  |Peso|Defini¢do do impacto causado/Frequéncia

Muito Baixo |l |Nao afeta os objetivos/Execucao do processo

Baixo 2 |Torna duvidoso seu Atingimento

Médio 3 Torna Incerto

Alto 4  |Torna Incompativel

Muito Alto |5  |Capaz de impedir alcance

Tabela 2-matriz de Impactos

A andlise quantitativa dos riscos consiste na classificacdo conforme a relacdo entre a
probabilidade e o impacto, tal classificacdo resultara no nivel do risco e direcionara as acoes
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relacionadas aos riscos durante a fase de planejamento e gestdo do contrato. A tabela a seguir
apresenta a Matriz Probabilidade x Impacto, instrumento responsavel pela definicdao dos
critérios quantitativos de classificacdo do nivel de risco segundo Plano Institucional de Gestao
de Riscos e Controles Internos da Universidade Federal da Fronteira Sul (INSTRUCAO
NORMATIVA N2 9/PROPLAN/UFFS/2017).

=
=
Matriz de Riscos =
Ec'n oz Nivel de Tratamento de Risco
=T I T i
¥ x |2| =
Qo 19 |0 (]
11 21 3| 4|5
- |Muito alta 5/ 5|10 lEviiar— de16a25
;% Alta 4| 4| 812 Tratar e Transferir - de 9a 15
2 |Media 3| 3| 6] 9| 12|15 Aceitar -de1a8
& |Baixa 2| 2| 46| 8|19
® | Muito Baixa 11 1] 2| 3| 4|5

O produto da probabilidade pelo impacto de cada risco deve-se enquadrar em uma

regido da matriz probabilidade x impacto. Caso o risco enquadre-se na regido verde, seu nivel
de risco é entendido como baixo. Se estiver na regido amarela, entende-se como médio. Ja na
regido vermelha, entende-se como nivel de risco alto.

2 — IDENTIFICAGAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste

documento.
. . . Nivel de Risco
Id Risco Relacionado ao(a): *|P 2| I 3 .
(PxI)
1 | Atraso na prestagao do servigo Planejamento da 2 4 8
P ¢ ¢ Contratagdo
2 | Subtragao de funcionalidades do sistema Fornecedor 3 3 9
3 |Vazamento de informagdes confidenciais GeStaf) Contratya.l © 3 3 9
Solugdo Tecnoldgica
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Indisponibilidade na consulta ao sistema por

4 . . Fornecedor 2 3 6
falha em ambiente de servigo
Anomalia n rvico — mau funcionamen m

5 omalia no servico au funcionamento e Fornecedor 5 3 6
um ou mais médulos

Legenda: P — Probabilidade; | — Impacto.
1 A qual natureza o risco estd associado: fases do Processo da Contratagéo ou Solucéo Tecnoldgica.

2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou
subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matemdticos
(ISO/IEC 31000:2009, item 2.19).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

* Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da combinacdo das
consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n® 1, de 2019, art. 29, inciso
Xil).

3 — AVALIAGAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Risco | Risco: Atraso na prestac¢do do servico
01
Probabilidade: [ Baixa
Impacto: Alto
Dano 1: Nao ter a solugao de TIC disponivel
Tratamento: Aceitar.
Id Acao Preventiva Responsavel
Equipe de
- . ~ , Planej t
1 Solicitar ao CNPq o acesso aos servicos web de extragdo dos curriculos 'aneja‘mzn o€
Lattes de seus docentes no prazo adequado; Diretoria de
Pesquisa
Equipe de
Garantir o preenchimento da planilha fornecida pela empresa Planejamento e
2 | contratada com as informacées dos docentes da UFFS no prazo Diretoria de
adequado; Pesquisa
3 Acompanhar o processo de carga de dados junto a Contratada, para Equipe de
gue seja realizado dentro do prazo negociado; Planejamento e
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Diretoria de
Pesquisa
. ~ . . Gestor do
4 Prever no edital de contratacao os prazos de atendimento ao servico a
partir da sua assinatura e do envio das informacgdes a Contratada. Contrato
id Ac¢do de Contingéncia Responsavel
Aplicar as medidas cabiveis de acordo com as cldusulas contratuais. Gestor do
1 Contrato
i . Subtragdo de funcionalidades do sistema
— Risco: ¢
02
Probabilidade: | Média
Impacto: Médio
Dano 1: Nao ter a solugao de TIC planejada disponivel
Tratamento: Tratar ou transferir
Id Acao Preventiva Responsavel

Especificar no edital de contratacao que as funcionalidades presentes nos
planejamentos da demanda e no momento do contrato ndo podem ser
suprimidas a fim de ndo prejudicar as atividades institucionais

Equipe de
Planejamento
da
Contratacdo/Eq
uipe de Gestao
Contratual

Acdo de Contingéncia

Responsavel

Solicitar a imediata reposi¢ao da funcionalidade subtraida;

Equipe de
Planejamento e
Diretoria de
Pesquisa

Caso seja impossivel repor a funcionalidade retirada, solicitar criacdo de
funcionalidade similar e novo treinamento aos usudrios.

Equipe de
Planejamento e
Diretoria de
Pesquisa

Aplicar as clausulas cabiveis previstos no Termos de referéncia e contrato

Equipe de
Gestdo
contratual
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Risco
03

. Vazamento e acessos de informagdes confidenciais
Risco:
Probabilidade: | Médio
Impacto: Médio
Dano 1: Vazamento de informacgdes institucionais
Tratamento: Tratar
Id Acdo Preventiva Responsavel
Especificar no contrato que todos os dados fornecidos pela UFFS, Equipe de

privados, sdo considerados confidenciais e estardo acessiveis somente a
pessoas previamente autorizadas.

Planejamento
da
contratagdo/Eq
uipe de Gestao
contratual

Especificar também que apds o encerramento do contrato os dados
privados informados pela UFFS deverdo ser excluidos e dada a garantia
contra o seu vazamento.

Equipe de
Planejamento
da
contratacdo/Eq
uipe de Gestao
contratual

Exigir assinatura de termo de Termo de Compromisso de Manutenc¢do do
Sigilo pela Contratada.

Gestor do
Contrato/Equip
e de Gestdo
contratual

Acao de Contingéncia

Responsavel

Informar a cada afetado o ocorrido;

Equipe de
Planejamento e
Diretoria de
Pesquisa

Tomar medidas legais, previstas no Termo de Referéncia e nas clausulas
contratuais

Equipe de
Planejamento e
Diretoria de
Pesquisa/Equip
e de Gestdo
Contratual
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Risco Risco: Indisponibilidade na consulta ao sistema por falha em ambiente de servigo
04 '
Probabilidade: | Baixa
Impacto: Médio
Dano 1: Comprometimento do uso da solugao
Prejuizo as atividades institucionais
Dano 2:
Tratamento: Mitigar.
Id Agao Preventiva Responsavel
Estabelecer em contrato o prazo maximo de 24 (vinte e quatro) horas Equipe de
para a Contratada resolver a indisponibilidade do servico, a partir da Planejamento
chamada técnica emitida pela Contratante. da
1 contratacdo/Eq
uipe de Gestdo
contratual
Id Acao de Contingéncia Responsavel
Comunicar a ocorréncia da indisponibilidade a Contratada; Equipe de
Planejamento e
1 Diretoria de
Pesquisa
Caso ultrapasse esse prazo a partir da abertura de chamada ou Gestor do
) comunicado técnico a Contratada por parte do Contratante, aplicar as Contrato
sang¢Oes administrativas previstas em contrato.
Risco Risco: Anomalia no servigo — mau funcionamento em um ou mais médulos
05 '
Probabilidade: | Baixa
Impacto: Médio
Dano 1: Comprometimento do uso da solugao
Prejuizo as atividades institucionais
Dano 2:
Tratamento: Mitigar.
Id Acdo Preventiva Responsavel
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Estabelecer em contrato o prazo de 24 (vinte e quatro) horas para Equipe de
correcdo de falhas ou erros na execugao de uma funcionalidade do Planejamento
sistema. da
1 contratacdo/Eq
uipe de Gestdo
contratual
Id Acao de Contingéncia Responsavel
Comunicar a ocorréncia do erro a Contratada por meio de chamada Equipe de
técnica pela UFFS; Planejamento e
1 Diretoria de
Pesquisa
Caso ultrapasse esse prazo a partir da abertura de chamada ou Gestor do
) comunicado técnico a Contratada por parte do Contratante, aplicar as Contrato
sang¢Oes administrativas previstas em contrato.

4 - ACOMPANHAMENTO DAS AGOES DE TRATAMENTO DE RISCOS

<Espaco para registro e acompanhamento das ac¢des de tratamento dos riscos, que podera
conter eventos relevantes relacionados ao gerenciamento de riscos, conforme exemplo

abaixo>.
Data Id. Risco | Id. Acdo | Registro e acompanhamento das a¢des de tratamento dos riscos

26/08/2021 rR1 P1P2, P3 A equipe de planejamento da contratagd@o se reuniu e alinhou as atividades a
fim de manter a clareza ¢ acompanhamentos dos processos

26/08/2021 R2 p1 A equipe de planejamento da contratagdo se reuniu e alinhou as atividades a
fim de manter a clareza e acompanhamentos dos processos

26/08/2021 R3 P1pP2, A equipe de planejamento da contratagdo se reuniu e alinhou as atividades a
fim de manter a clareza e acompanhamentos dos processos
A equipe de planejamento da contratagdo esta prevendo a aplicagdo de

26/08/2021 R3 P3 Termo de Compromisso de Manutengdo do Sigilo que ficard a cargo da
futura equipe de Gestdo contratual a aplicagdo junto a contratada

26/08/2021 R p1 A equipe de planejamento da contratagdo se reuniu e alinhou as atividades a
fim de manter a clareza e acompanhamentos dos processos

26/08/2021 RS P1 A equipe de planejamento da contratagdo se reuniu e alinhou as atividades a
fim de manter a clareza e acompanhamentos dos processos
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5 — APROVAGAO E ASSINATURA

APROVAGAO E ASSINATURA

Em cumprimento ao disposto § 5° do art. 38 da IN SGD/ME n° 01/2019, deve ser
assinado pela Equipe de Planejamento da Contratacdo, nas fases de Planejamento da Contratagdo
e de Sele¢do de Fornecedores, e pela Equipe de Fiscalizagdo do Contrato, na fase de Gestao do

Contrato Sendo:

Para as fases de Planejamento da Contratacdo e de Sele¢do de Fornecedores a equipe foi
instituida pela Portaria n® 481/PROAD/UFFS/2021, de 2 de julho de 2021.

Assinado digitalmente

Integrante
Requisitante
Kelli Fiorentin

Administradora
2765133

Assinado digitalmente

Integrante
Técnico
Ariel Escobar
Analista de Tecnologia da
Informagdo
2295639

Assinado digitalmente

Integrante
Administrativo
Renato Tonello
Administrador
1668717

Assinado digitalmente

Integrante
Requisitante Suplente

Renato Romano

Assistente em Administra¢ao

3212484

Registros de data e hora impressas digitalmente pelo sistema
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