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PORTARIA N° 1319/GR/UFFS/2017

O REITOR DA UNIVERSIDADE FEDERAL DA FRONTEIRA SUL (UFFS), no uso de suas
atribuicoes legais, resolve:

Art. 1°INSTITUIR a Politica de Governanga de Tecnologia da Informacdo e Comunicacao
(PGTIC) da Universidade Federal da Fronteira Sul (UFFS), constituida por um conjunto de
objetivos, principios, responsabilidades e diretrizes, visando a criacdo de valor para a institui¢do
e comunidade académica mediante a aplicacdo e o uso de recursos de Tecnologia da Informacao
e Comunicagéo (TIC).

CAPITULO |
DOS OBJETIVOS

Art. 2° A PGTIC da UFFS tem por finalidade assegurar o alinhamento das praticas de
governanca, de gestdo e uso de TIC com as estratégias, planos e politicas da UFFS, tendo como
objetivos:

I - contribuir para o cumprimento da missdo e a melhoria dos resultados institucionais, em
beneficio da sociedade;

Il - prover instrumentos de transparéncia e controle da governanga e da gestdo de TI;

111 - estabelecer diretrizes para a gestdo de TIC;

IV - definir os papéis e as responsabilidades dos atores envolvidos na governanca e gestdo de
TIC no &mbito da UFFS; e

V - diminuir desperdicios e racionalizar recursos buscando o maximo de eficiéncia nos servicos
prestados.

CAPITULO Il
DOS PRINCIPIOS

Art. 3° As praticas de governanca e a gestdo de TIC no &mbito da UFFS orientam-se pelas boas
praticas preconizadas por normas e modelos de referéncia relativas ao tema, em conformidade
com disposi¢oes legais e normas internas da Instituicdo e pelos seguintes principios:

I - definicdo formal de autoridade e responsabilidade por decisdes e acdes relacionadas a TIC;

11 - alinhamento dos planos e a¢des de TIC as estratégias e as necessidades institucionais;

111 - formalizacdo de diretrizes, processos de trabalho e procedimentos;

IV - monitoramento e avaliacdo regular, pela alta administracéo, do alcance das metas definidas
nos planos de TIC;

V - TIC como ativo estratégico;

V1 - gestéo por resultados;

VII - transparéncia;

V111 - conformidade; e

IX - prestagdo de contas.
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CAPITULO 111
DO ARRANJO INSTITUCIONAL

Art. 4° O arranjo institucional de TIC da UFFS envolve:

I - o Comité de Governanga Digital (CGD);

Il - o Comité de Seguranga da Informacéo (CSIC); e

I11 - a Secretaria Especial de Tecnologia e Informacéo (SET]I).

CAPITULO IV
DOS PAPEIS E RESPONSABILIDADES

Art. 5° A governanca e a gestdo de TIC na UFFS serdo tratadas de acordo com oS arranjos
institucionais visando a atuacédo integrada e coordenada.

§ 1° A governanga de TIC na UFFS serda tratada, no que couber, pelo CGD, observando suas
competéncias.

8§ 2° A gestdo de TIC no contexto da UFFS sera de responsabilidade da SETI e suas diretorias.

8 3° A definicéo das politicas de seguranga das informagdes sera de responsabilidade do CSIC.

8 4° A gestdo dos ativos de informacédo serdo realizadas em cooperagdo com as unidades de
negacio.

8 5° A implantacdo das politicas de seguranca no ambito da tecnologia da informacao seréa de
responsabilidade da SETI.

CAPITULO V
DOS PRINCIPAIS CONCEITOS

Art. 6° Para efeitos desta politica entende-se:

I - Tecnologia da Informacdo e Comunicacdo (TIC): ativo estratégico que suporta processos de
negocios institucionais, mediante a conjugacdo de recursos, processos e técnicas utilizados para
obter, processar, armazenar, disseminar e fazer uso de informacdes;

Il - Governanca de TIC: consiste no estabelecimento de mecanismos para assegurar que o uso da
TIC agregue valor ao negdcio das organizagdes, com riscos aceitaveis. Esses mecanismos
incluem a definicdo de politicas, estruturas organizacionais, processos, controles, entre outros
componentes que possibilitam que os recursos investidos em TIC atendam as necessidades néo
sO do negdcio da instituicdo, mas também das diversas partes interessadas que podem ser
afetadas pelas decisoes relacionadas a TIC;

Il - Gestdo de TI: compreende o uso racional de meios (pessoas e recursos de TIC) para
alcancar as metas organizacionais, mediante o planejamento, organizacdo, coordenacao,
monitoramento e controle das atividades operacionais e dos projetos;

IV - Alta administracdo: as seguintes autoridades publicas da UFFS:

a) Reitor, Vice-reitor, Prg-reitores; e

b) titulares de cargos de natureza especial, secretarios-executivos, secretarios ou autoridades
equivalentes ocupantes de cargo do Grupo-Direcdo e Assessoramento Superiores (DAS), nivel
seis;

V -Solugdo de TIC: conjunto formado por elementos de tecnologia da informacdo e
comunicacéo e processos de trabalho que se integram para produzir os resultados pretendidos;
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VI - Principios de TIC: conjunto de declaracdes estratégicas sobre como a TIC deve ser utilizada
na Universidade Federal da Fronteira Sul, compreendendo os valores e premissas fundamentais
que devem ser respeitados nas atividades de governanga e gestdo de TIC;

VIl - Recursos de TIC: ativos organizacionais relacionados a TIC (informagéo, servicos,
infraestrutura e aplicacdes) que permitem a organizacdo alcangar suas metas;

VIII - Servigo de TIC: atividades de fornecimento de infraestrutura e aplicagdes de TIC, bem
como suporte técnico para o uso destes, atendendo aos requisitos de qualidade definidos no
acordo de nivel de servigo, de forma a suportar uma ou mais solugdes de TIC;

IX - Servigo Estratégico de TIC: conjunto de atividades de prestacdo de servigos, relacionadas
aos sistemas estruturantes e finalisticos dos 6rgéos e entidades, que integram uma Solucéo de Tl
e cuja execucdo envolve informacdes criticas quanto a confiabilidade, seguranca e
confidencialidade, e cuja descontinuidade na prestacdo dos servi¢os pode impactar as atividades
dos 6rgéos ou entidades;

X - Acordo de nivel de servigo: acordo entre a unidade responsavel pelo provimento de um
servico de TIC (unidade provedora) e a unidade gestora solucdo de TIC (unidade gestora), no
qual se estabelecem metas de qualidade e de desempenho para o servico de TIC, considerando-se
as necessidades do negocio, o impacto das solucdes, o custo e a capacidade de alocacdo de
recursos para o provimento do servico de TIC;

XI -Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC): instrumento de
diagndstico, planejamento e gestdo dos recursos e processos de Tecnologia da Informacdo e
Comunicacdo que visa atender as necessidades tecnoldgicas e de informacdo de um érgdo ou
entidade para um determinado periodo;

XI1 - Plano de Contratacdes de Tecnologia da Informacdo e Comunicacdo (PCTIC): instrumento
de planejamento da execucdo dos gastos necessarios para a efetivacdo dos objetivos da UFFS no
periodo de um ano.

CAPITULO VI
DAS DIRETRIZES GERAIS

Art. 7° O planejamento de TIC observara as seguintes diretrizes:

| - elaboracdo e manutencdo de planos de TIC que contemplem objetivos de curto, médio e longo
prazo;

Il - definicdo de indicadores e fixacdo de metas para avaliagdo do alcance dos objetivos
estabelecidos;

111 - ampla participacdo das unidades organizacionais na elaboragdo dos planos de TIC;

IV - alinhamento entre as a¢des de governanca e gestdo de TIC;

V - transparéncia na execuc¢do dos planos de TIC.

Art. 8° As praticas de governanga e de gestdo da TIC, bem como o uso dos recursos de TIC no
ambito da UFFS observarao as seguintes diretrizes:

I -a governanga de TIC deve utilizar instrumentos de avaliacdo, dire¢cdo e monitoramento da
gestdo de TIC;

Il -a alta administracdo deve direcionar o uso da TIC para dar suporte a preparacdo, a
articulacdo e a coordenagdo de politicas e planos de TIC, alinhando as a¢bes as necessidades
organizacionais e assegurando o alcance dos objetivos estabelecidos;
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111 - a alta administracdo sera responsavel por avaliar, direcionar e monitorar a gestdo de TIC,
através de politicas, planos e outros mecanismos que julgar convenientes;

IV - a TIC deve ser adequada ao propdsito de apoiar a organizacdo mediante o fornecimento de
Servicos necessarios para atender aos requisitos atuais e futuros da UFFS;

V -as praticas de governanca e gestdo assim como os planos e acdes de TIC devem estar
alinhados as estratégias e as necessidades institucionais.

CAPITULO VI )
DAS DIRETRIZES PARA GESTAO ESTRATEGICA DE TI

Art. 9° Para atender aos principios e cumprir as diretrizes gerais desta politica, bem como
contribuir para o alcance dos objetivos e das metas institucionais, serdo formulados os seguintes
planos, que norteardo 0s programas, projetos, servicos, sistemas e operacdes de TIC na UFFS:

I - Plano Diretor de Tecnologia da Informagdo e Comunicacdo (PDTIC) serd elaborado em
harmonia com o Plano de Desenvolvimento Institucional (PDI) e Plano Plurianual (PPA) da
UFFS, e recomendacdes gerais de TIC na administracdo publica federal, incluindo governanca
digital, comunicacbes de dados, seguranca da informacdo e outras referéncias, além de boas
préticas de governanca de TIC;

11 - Plano de Contratacdes de Tecnologia da Informacdo e Comunicacdo (PCTIC) sera elaborado
em harmonia com PPA e PDTIC e com o objetivo de aperfeicoar o planejamento de suas
contratacdes e a qualidade da programacdo e execucao orcamentaria.

111 - Catélogo de Servicos de TIC;

IV - Catalogo de Produtos de TIC;

Art. 10 O PDTIC da UFFS devera conter a lista das principais acdes de TIC, alinhadas aos
referenciais estratégicos, para o periodo de planejamento em questdo e sua elaboracdo obedecera
as seguintes disposicoes:

I - devera ser elaborado considerando o disposto no Plano de Desenvolvimento Institucional
(PDI) e Plano Plurianual (PPA) da UFFS e nas orientacGes do Governo Federal; e

Il -O PDTIC, uma vez aprovado, deverd ser publicado, monitorado, avaliado e revisado
periodicamente.

Art. 11 O PCTIC da UFFS devera conter uma tabela que identifique as contratacfes que gerardo
gastos no exercicio fiscal ao qual se refere, contendo as informacbes necessérias a sua
orcamentacdo e a sua vinculagdo com as acOes previstas no PDTIC da UFFS, como estabelece a
Portaria n® 40, de 14 de setembro de 2016, da Secretaria de Tecnologia da Informacdo do
Ministério do Planejamento, Desenvolvimento e Gestao.

Paragrafo Unico. O PCTIC devera ser aprovado pelo CGD e compora o planejamento
orcamentario da UFFS.

Art. 12 O Catalogo de Servicos de TIC da UFFS devera conter uma lista dos servicos de TIC de
responsabilidade da SETI onde conste, entre outras, as seguintes informacoes:

I - descrigéo do servico;

Il - gestor ou responsavel;

111 - informagdes sobre quem pode utilizar o servico; e
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IV - informacg6es sobre como acessar 0 Servico.
Paragrafo Unico. O Catalogo de Servicos de TIC deverd ser publicado no site oficial da UFFS e
constantemente atualizado.

Art. 13 O Catdlogo de Produtos de TIC da UFFS devera conter uma lista de materiais e
equipamentos de TIC padronizados, selecionados apds estudo técnico da SETI com objetivo de
homologar equipamentos que melhor atendam as necessidades da UFFS considerando eficiéncia
e economicidade;

Paragrafo Unico. O Catalogo de Produtos de TIC devera ser publicado no site oficial da UFFS e
constantemente atualizado.

CAPITULO VIII N
DAS DIRETRIZES PARA O PROVIMENTO DE SOLUGCOES DE T

Art. 14 Para os fins do disposto nesta Politica, 0 provimento de solucdes de TIC compreende as
seguintes modalidades:

I - Desenvolvimento: construcdo de solugdes, com recursos préprios ou de terceiros, para atender
as necessidades especificas da UFFS;

Il - Aquisicdo: adocao de solugbes construidas externamente a UFFS, por meio de contratacao,
recebimento de outros 6rgéos e entidades ou utilizagdo de software livre; e

111 - Manutencdo: alteracdo de solucdo existente para correcdo de erros, melhoria de qualidade,
incorporacdo de novas funcionalidades, mudanca nas regras de negdcio ou adaptacdo a novas
tecnologias.

Paragrafo Unico. Qualquer que seja a modalidade adotada, a abordagem de provimento de
solucdes de TIC classifica-se, segundo a responsabilidade das unidades envolvidas, em:

I - Centralizada: quando o desenvolvimento, a aquisi¢do ou a manuten¢do da solucgdo é realizada
pela Secretaria Especial de Tecnologia e Informacéo (SETI); ou

Il - Descentralizada: quando o desenvolvimento, a aquisicdo ou a manutencdo da solucdo é
realizada por outra unidade provedora, sob orientacdo técnica da SETI e seguindo a arquitetura e
o0s padrdes tecnoldgicos estabelecidos.

Art. 15 O provimento de solugbes de TIC observara as seguintes diretrizes:

I - concepcdo de solugdes com foco na otimizagcdo dos processos de trabalho da UFFS, na
integracdo de solucdes e na reutilizacdo de dados e componentes;

Il - consideracdo, quando da concepc¢éo de solucbes de T1 a serem desenvolvidas ou adquiridas,
de requisitos ndo funcionais relevantes, em especial dos requisitos de seguranga da informacéao e
dos requisitos relativos a disponibilidade, ao desempenho e a usabilidade da solugéo;

Il -adocdo de arquitetura e padrdes tecnologicos que satisfagam aos critérios técnicos
aprovados pelo CGD e que se baseiam preferencialmente em padrbes de mercado e em diretrizes
de interoperabilidade do Governo Federal;

IV - preservacdo dos direitos de propriedade intelectual da UFFS sobre codigos, documentos e
outros elementos integrantes de solugdes que sejam desenvolvidas especificamente para a
instituicdo, com recursos proprios ou de terceiros;
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V -realizagdo, previamente a implantacdo das solucbes de TI, dos testes necessarios para
assegurar o correto funcionamento e a aderéncia das solugdes as regras de negdcio e aos
requisitos especificados;

V1 - definicdo, mensuracdo e revisdo periddica de acordos de niveis de servico;

VII - planejamento e gestdo do ambiente de TIC e dos processos operacionais que 0 suportam
com foco no cumprimento dos niveis de servigo acordados para as solucées de TIC;

VIl -atuacdo proativa com vistas a identificacdo de lacunas de conhecimento e ao
desenvolvimento de competéncias dos usuérios previamente a implantagdo de novas solugdes de
TIC, bem como de forma continuada;

IX - definicdo formal dos processos de trabalho relacionados as atividades necessérias ao
provimento de solucBes de TIC em qualquer das modalidades previstas no art. 9°;

X -adocdo da modalidade de provimento que se revelar justificadamente mais adequada a
realizacdo das estratégias e ao alcance dos objetivos institucionais, com base em critérios
definidos nos planos estratégicos de TIC ou em normas internas;

XI -adocédo preferencial da abordagem centralizada para provimento de solucdes de natureza
corporativa;

XIl -adocdo preferencial de abordagem descentralizada para provimento de solucbes de
natureza departamental;

X111 - a abordagem de provimento descentralizada priorizara soluces livres e de codigo aberto.

CAPITULO IX
DAS DIRETRIZES PARA GESTAO DE SERVICOS DE TIC

Art. 16 As atividades de gestdo de servicos de TIC obedecerdo as seguintes diretrizes
especificas:

I - os servicos de TIC devem ser relacionados e formalizados no Catalogo de Servicos de TIC;

Il - os niveis de servigos de TIC devem ser definidos e revisados periodicamente;

111 - o desempenho dos servicos de TIC devera ser mensurado e reportado periodicamente ao
CGD;

IV - 0s processos operacionais, a infraestrutura e as aplicacGes devem ser gerenciados de forma a
cumprir 0s niveis de servicos;

V - a prestacdo de servicos de TIC deve ser centralizada na SETI;

VI - a utilizacdo da informac&o, da infraestrutura e das aplicacdes, necessaria para a prestacao
dos servicos de TIC, deve ser racionalizada; e

VII - 0s processos, servigos, infraestrutura e aplicagdes devem estar integrados e interoperaveis.

Art. 17 Todo servigo oferecido aos usuarios da UFFS serd acompanhado de sua norma
operacional, que abrange necessariamente:

I - a forma mais indicada para utilizacdo do servico;

Il - as restrigBes de utilizacdo do servigo, ou seja, a quem se destina e quanto do servico estara
disponivel ao usuario;

111 - o nivel de seguranca e responsabilidades do usuério na utilizacao do servico; e

IV - as sanc¢des e penalidades pelo uso inadequado do servico, caso houver.
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Paragrafo Unico. As normas operacionais, bem como modificacfes supervenientes, serdo
divulgadas por meio do e-mail institucional, devendo o usuario do servico se manifestar
oficialmente em caso de discordancia em relacdo as normas operacionais associadas ao servico.

Art. 18 Todos 0s usuarios estdo sujeitos a auditoria em sua utilizacao dos servicos de TIC.

8 1°0Os procedimentos de auditoria e de monitoramento de uso dos servigos de TIC serdo
realizados constantemente pelas aplicacdes preparadas para este fim. A gestdo destas aplicagdes
sera de responsabilidade da SETI, com o objetivo de observar o cumprimento das normas
operacionais associadas.

8 2° Havendo evidéncia de atividade que possa comprometer o desempenho e/ou a seguranga dos
servicos de TIC ou que infrinja a norma operacional associada, a SETI podera auditar e
monitorar as atividades de usudrios, inclusive inspecionando seus arquivos e registros de acesso,
bem como proibir o0 acesso a fonte causadora do problema, devendo ser o fato comunicado
imediatamente ao superior imediato do usuério causador do problema.

Art. 19 O usuario que desrespeitar a norma operacional podera sofrer san¢Ges tais como ter o
acesso aos Servicos suspensos temporaria ou permanentemente.

Art. 20 Com vistas a manter a continuidade da prestacdo de servicos de TIC em caso de
desastres e sinistros na infraestrutura fisica e ldgica de TIC, a unidade provedora de TIC deve
formular e implantar um Plano de Continuidade do Nego6cio com a participacdo de todas as
unidades interessadas no sucesso do plano.

8 1°0O Plano de Continuidade do Negocio deverd ser testado e revisado periodicamente, de
forma a refletir as mudancas na infraestrutura fisica e l6gica de TIC e as necessidades atuais da
UFFS.

§ 2°0 Plano de Continuidade do Negdcio devera considerar os riscos existentes relativos a
infraestrutura fisica e logica de TIC, bem como a criticidade dos servigos de TIC para a UFFS.

CAPTTUI:O X N
DAS DIRETRIZES PARA GESTAO DE AQUISICOES DE TI

Art. 21 As aquisicdes de TIC deverdo cumprir as seguintes diretrizes especificas:

I - realizacéo por justificativas validas, baseadas numa analise adequada, com tomada de deciséo
clara e transparente, buscando equilibrar apropriadamente os beneficios, custos e riscos;

Il - os itens a serem adquiridos, com excecdo para itens de infraestrutura de redes e aplicacdes,
devem ser compativeis aos listados no Catalogo de Produtos de TIC para manter a padronizacdo
dos materiais de TIC utilizados pela UFFS, buscando a maior eficiéncia na manutencdo e
suporte;

Il -integracdo e alinhamento das aquisi¢cfes de TIC as estratégias, planos e prioridades
institucionais, considerando a alocacdo orgamentaria necessaria a realizagdo das iniciativas
planejadas e ao custeio dos contratos vigentes de servi¢cos de natureza continuada;

IV - padronizacgdo do processo de aquisi¢Oes de TIC;

V -planejamento com vistas a aquisicdo, sempre que justificavel, de solucbes completas,
contemplando itens como implantagéo, treinamento, suporte, operacdo e demais componentes
necessarios ao alcance dos objetivos definidos;
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VI - estabelecimento, sempre que possivel, nos contratos com fornecedores, de previsdo de
pagamentos em funcéo de resultados verificaveis e baseados em niveis minimos de servigos; e
VII - preservacdo dos direitos de propriedade intelectual da UFFS sobre codigos, documentos e
outros elementos integrantes de aplicacbes que sejam desenvolvidas especificamente para a
instituicdo, com recursos proprios ou de terceiros.

CAPITULO XI
DAS DIRETRIZES PARA GESTAO DE RISCOS DE TIC

Art. 22 As atividades de gestdo de riscos de TIC devem obedecer as seguintes diretrizes
especificas:

I - fomentar a cultura de gestdo de riscos como fator essencial para implantar as estratégias e
planos de TIC, tomar decisGes e realizar os objetivos relacionados a TIC;

Il - considerar se os riscos de TIC tém impacto sobre outras organizagdes publicas e demais
partes interessadas, com consulta e compartilhamento de informacdes entre os atores envolvidos;
I11 - os riscos de TIC devem ser identificados, analisados, avaliados, tratados e monitorados de
forma continua mediante processos formalizados; e

IV - a alta administracdo devera estabelecer critérios para tratamento dos riscos relacionados a
TIC, considerando aspectos legais, financeiros, sociais, operacionais, tecnoldgicos, negociais e
de imagem da UFFS.

CAPITULO XIlI
DAS DISPOSICOES GERAIS

Art. 23 Esta Portaria entra em vigor na data de sua publicacdo no Boletim Oficial da UFFS.

Chapecé-SC, 09 de novembro de 2017.

JAIME GIOLO
Reitor
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