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1 - OBJETO DA CONTRATAGAO:

1.1. Contrata¢do de Solucdo de Tecnologia da Informacdo e Comunicacio — SOLUCAO DE
FIREWALL, incluindo o fornecimento de equipamentos, renovacdo de garantia e suporte técnico,
configuracdo da solucdo e aquisicdo de software de gerenciamento, tudo conforme condicGes,
guantidades e exigéncias descritas e estabelecidas neste Termo de Referéncia e seus encartes.

1.2. O objeto da licitagdo tem a natureza de servico comum de Tecnologia da Informacgao e
Comunicagao - TIC.

1.3. A especificagao geral, os quantitativos, o valor maximo aceitdvel, e os respectivos cédigos
dos itens sdo os discriminados na tabela do “item 2.2.1.” deste Termo de Referéncia.

2 - DESCRICAO DA SOLUCAO DE TIC

2.1. A descricdo da solugdo como um todo, conforme minudenciado nos Estudos Técnicos
Preliminares, “Encarte E” deste Termo de Referéncia, abrange fornecimento de equipamentos,
renovacao de garantia e suporte técnico, configuracdo da solucdo e aquisicio de software de
gerenciamento para manter atualizada e suportada a plataforma de seguranca em uso.

2.2.1. Bens e servicos que compdem a solucdo:
GRUPO1

Item cc:::;rt Bem/Servico Unidade Qtde | RS Unitario RS Total
27090 | Suporte e garantia premium de 3 (trés) anos
para os 2 (dois) equipamentos PA-3020.

27502 | Renovagdo das licengas de Threat prevention por
3 (trés) anos para 1 (um) PA 3020.

27502 | Renovagdo da licenga de PANDB URL filtering de
3 (trés) anos para 1 (um) PA 3020.

150100 | Aquisi¢do de 5 (cinco) PA 220, incluindo:

4.1. Suporte e garantia premium de 3 (trés) anos
para PA-220;

4.2. Renovagao da licenga do Threat prevention
por 3 (trés) anos para PA220; e

4.3. Renovagdo da licenga de PANDB URL
filtering por 3 (trés) anos para PA 220.

4.4 AC para fonte redundante

27090 | Servigo remoto de configuragdo da solugdo de
firewall.

27472 | Software de Gerenciamento Centralizado dos
firewalls - Panorama - até 25 (vinte cinco)
dispositivos, incluindo suporte de 3 (trés) anos.

Servico 2 55.805,32 111.610,65

Servico 1 39.170,79 39.170,79

Servigo 1 39.170,79 39.170,79

Equipamento 5 22.254,13 111.270,69

Servigo 1 22.725,33 22.725,33

Servigo 1 95.303,27 95.303,27

CUSTO TOTAL DA SOLUCAO DE FIREWALL R$ 419.251,52

3 — JUSTIFICATIVA PARA A CONTRATAGCAO

3.1. Contextualizacdo e Justificativa da Contratagdo: A contextualizagdo e justificativa da
Contratacdo encontram-se minudenciado no “item 6” dos Estudos Técnicos Preliminares, “Encarte
E” deste Termo de Referéncia.



3.2. Alinhamento aos Instrumentos de Planejamento Institucionais:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID | Objetivos Estratégicos

N1 |Planejar, implantar e manter a infraestrutura e os servigcos de TIC para funcionamento e crescimento da UFFS.

ALINHAMENTO AO PDTIC (2016-2019)

ID | Acdo do PDTIC

Adquirir equipamentos de Tl e softwares para apoio ao ensino, pesquisa, extensao e administracao da UFFS

Al
(Necessidade N1072 do PDTIC 2016-2018).

3.3. Estimativa da demanda: A estimativa da demanda (solucdo de firewall) encontra-se
minudenciado nos “jtens 2, 5 e 6” dos Estudos Técnicos Preliminares, “Encarte E” deste Termo de
Referéncia.

3.4. Parcelamento da Solu¢do de TIC: a solucdo de firewall foi decomposta em 6 (seis) itens,
contudo considerando as justificativas constantes no “item 6.1.1” dos Estudos Técnicos
Preliminares, “Encarte E” deste Termo de Referéncia, a solucdo sera adjudicada de forma global.
3.5. Resultados e Beneficios a Serem Alcan¢ados: os resultados e beneficios esperados
encontram-se minudenciado nos “itens 6.2” dos Estudos Técnicos Preliminares, “Encarte E” deste
Termo de Referéncia.

4 — ESPECIFICAGOES DOS REQUISITOS DA CONTRATAGAO

4.1. Requisitos de Negdcio: os requisitos encontram-se minudenciado no “item 1” dos Estudos
Técnicos Preliminares, “Encarte E” deste Termo de Referéncia.

4.2. Requisitos de Capacitagdao: os requisitos encontram-se minudenciado no “item 1.3.1” dos
Estudos Técnicos Preliminares, “Encarte E” deste Termo de Referéncia.

4.3. Requisitos Legais: os requisitos encontram-se minudenciado no “item 1.3.2” dos Estudos
Técnicos Preliminares, “Encarte E” deste Termo de Referéncia.

4.4. Requisitos de Manutengdo: os requisitos encontram-se minudenciado no “item 1.3.3” dos
Estudos Técnicos Preliminares, “Encarte E” deste Termo de Referéncia.

4.5. Requisitos Temporais: os requisitos encontram-se minudenciado no “item 1.3.4” dos Estudos
Técnicos Preliminares, “Encarte E” deste Termo de Referéncia.

4.6. Requisitos de Seguranga: os requisitos encontram-se minudenciado no “item 1.3.5” dos
Estudos Técnicos Preliminares, “Encarte E” deste Termo de Referéncia.

4.7. Requisitos Sociais, Ambientais e Culturais: os requisitos encontram-se minudenciado no
“item 1.3.9” dos Estudos Técnicos Preliminares, “Encarte E” deste Termo de Referéncia.

4.8. Requisitos de Arquitetura Tecnolodgica: devida a solugdo ja estar implantada na instituigdo nao
ha novas necessidades de requisitos de arquitetura tecnolégica.

4.9. Requisitos de Projeto e de Implementagdo: os requisitos encontram-se minudenciado no
“item 1.3.6” dos Estudos Técnicos Preliminares, “Encarte E” deste Termo de Referéncia.

4.10. Requisitos de Implantagao: os requisitos encontram-se minudenciado no “jitem 1.3.6” dos
Estudos Técnicos Preliminares, “Encarte E” deste Termo de Referéncia.

4.11. Requisitos de Garantia: os requisitos encontram-se minudenciado no “item 1.3.3” dos



Estudos Técnicos Preliminares, “Encarte E” deste Termo de Referéncia.

4.12. Requisitos de Experiéncia Profissional: os requisitos encontram-se minudenciado no “item
1.3.8” dos Estudos Técnicos Preliminares, “Encarte E” deste Termo de Referéncia.

4.13. Requisitos de Formacdao da Equipe: os requisitos encontram-se minudenciado no “item
1.3.8” dos Estudos Técnicos Preliminares, “Encarte E” deste Termo de Referéncia.

4.14. Requisitos de Metodologia de Trabalho:

4.14.1. A implantacao da solucdo deverd seguir o modelo de trabalho remoto com vista a reduzir
custos de deslocamento, aonde a contratante prové o servico de configuracdo dos equipamentos e
implementacdo da solugdao. A equipe de Tl local da UFFS prestara todo o suporte que seja
necessario presencialmente em suas unidades para implanta¢do da solugdo. A implantacdo,
preferencialmente, seguird o modelo 5x8 (horario comercial), no entanto, em casos que o
ambiente de producdo seja impactado, agendamentos de janelas técnicas fora do horario
comercial podem ocorrer.

4.15. Requisitos de Seguranca da Informagdo: Atender a politica de seguranca da informacao e
comunicacdo da UFFS (POSIC PORTARIA N2 216/GR/UFFS/2018) vigente e normas complementares
do Gabinete de Seguranca Institucional do Departamento de Seguranca da Informacdo e
Comunicacges. https://www.uffs.edu.br/atos-normativos/portaria/qr/2018-0216

5 — RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE:

a) Nomear Gestor e Fiscal Técnico, Administrativo e Requisitante do contrato para acompanhar
e fiscalizar a execugdo do contrato;

b) Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de
Bens, de acordo com os critérios estabelecidos neste Termo de Referéncia;

c) Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta
aceita, conforme inspecdes realizadas;

d) Aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis;

e) Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

f) Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucdo de TIC;

g) Definir produtividade ou capacidade minima de fornecimento da solu¢do de TIC por parte da
contratada, com base em pesquisas de mercado, quando aplicavel; e

h)  Prever que os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre
os diversos artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a
documentacdo, o cédigo-fonte de aplicacbes, os modelos de dados e as bases de dados,
pertencam a Administracao;

i) Competem a Contratante as demais obrigacdes dispostas nos Estudos Técnicos Preliminares,
“Encarte E” deste Termo de Referéncia.


https://www.uffs.edu.br/atos-normativos/portaria/gr/2018-0216

5.2. Deveres e responsabilidades da CONTRATADA:
a) Indicar formalmente preposto apto a representd-lo junto a contratante, que deverd

responder pela fiel execucdo do contrato;

b) Atender prontamente quaisquer orientacGes e exigéncias da Equipe de Fiscalizacdo do
Contrato, inerentes a execugao do objeto contratual;

c) Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o acompanhamento
da execucdo dos servicos pela contratante;

d) Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
sempre que considerar a medida necessaria;

e) Manter, durante toda a execuc¢do do contrato, as mesmas condi¢des da habilitacdo exigidas
para contratacao;

f) Ceder os direitos de propriedade intelectual e direitos autorais da solu¢dao de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a
documentac¢do, os modelos de dados e as bases de dados a Administragao;

g) Garantir a implementacdo da solugdo proposta, incluindo o servico de configuracdo do
ambiente legado, a fim de viabilizar a continuidade de negdécios dentro do ambiente na qual se
aplica.

h) Implantar a solucdo de firewall conforme cronograma deste Termo de Referéncia.

i) Cumprir todas as exigéncias técnicas constantes nos Estudos Técnicos Preliminares.

i) Cumprir todas as exigéncias técnicas e administrativas constantes neste Termo de Referéncia.

6 — MODELO DE EXECUGAO DO CONTRATO

a) Entrega dos equipamentos conforme “item 6.1.2” deste Termo de Referéncia.

b) Configuracdo e instalacdo dos novos equipamentos.

c) Ativacao das licencas com duragao de 3 (trés) anos contadas a partir do momento de ativacao.
d) Configuracdo dos equipamentos legados e remotos conforme proposto na solugdo de firewall.
e) Teste em ambiente de producdo dos cendrios propostos na solucdo de firewall.

f) Validacdo e aceite da UFFS.

6.1. Rotinas de Execug¢ao

6.1.1. Ativacdo das licencas PA 3020 (dia O - zero) e Panorama. Expiracdo obrigatoriamente para 36
meses apods o dia em que forem ativadas, emissdao ateste para os “itens 1, 2, 3 e 6” da tabela
constante no “item 2.2.1” deste Termo de Referéncia.

6.1.2. Recebimento provisorio dos equipamentos pela SUGEP para avaliagdo e aceite dos produtos
PA 220, no endereco: Avenida Fernando Machado, 108-E, Centro, Chapecd-SC, CEP 89802-112.

6.1.3. Avaliagao e recebimento definitivo dos produtos PA 220, através de verificagdo no site do
fabricante, para emissdao do ateste para o “item 4” da tabela constante no “item 2.2.1.” deste
Termo de Referéncia;

6.1.4. Realizagdo da Reunido Inicial de alinhamento da instalagao com o fornecedor podendo ser
remota ou presencial



6.1.4.1. Elaboracdo em conjunto (contratada e contratante) de um plano de execucdo do servico
contratado que devera ser aprovado pela contratada e contratante;

6.1.5. Envio por parte da contratante dos equipamentos para os campi, onde serdo instalados
definitivamente conforme os enderegos a seguir:

Campus Cerro Largo-RS: Rua Jacob Reinaldo Haupenthal, 1.580, Sdo Pedro, CEP 97900-000.
Telefone: (55) 3359-3950.

Campus Erechim-RS: ERS 135 - Km 72, 200, Caixa Postal 764, CEP 99700-970.

Telefone: (54) 3321-7050.

Campus Laranjeiras do Sul-PR: Rodovia BR 158 - Km 405, CEP 85301-970.

Telefone: (42) 3635-0000.

Campus Passo Fundo-RS: Rua Capitdo Araujo, 20, Centro, CEP 99010-200

Telefone: (54) 3335-8515.

Campus Realeza-PR: Rodovia BR 182 - Km 466, Avenida Edmundo Gaievski, 1000. Cx Postal 253,
CEP 85770-000, Telefone: (46) 3543-8300.

6.1.6. Configuracdo dos PA 220, preparacdo para entrar em producdo pelo contratado (2 semanas),
podendo ser redefinido conforme a reunido prevista no “item 6.1.4” deste Termo de Referéncia.
6.1.7. Ativacdo das licengas dos PA 220;

6.1.8. Janela Técnica por campi para desligar equipamentos antigos e instalar os novos,
acompanhamento remoto por parte do contratado e execucdo por parte da UFFS (1 més),
podendo ser redefinido conforme a reunido prevista no “item 6.1.4” deste Termo de Referéncia.

6.1.9. Configuracdo dos equipamentos legados e de producdo para o cendrio proposto pelo
contratado (2 semanas), podendo ser redefinido conforme a reunido prevista no “item 6.1.4”
deste Termo de Referéncia.

6.1.10. Teste, validacdo da solucdo implantada por 2 semanas, podendo ser redefinido conforme a
reunido prevista no “item 6.1.4” deste Termo de Referéncia.

6.1.11. Apresentacdo da documentacao da solucdo implantada e transferéncia de conhecimento.
6.1.12. Apds 14 dias uteis de pleno funcionamento da solu¢do sera dado o aceite da UFFS para o
servico de configuracdo;

6.2. Quantidade minima de bens ou servicos para comparagao e controle: ndo aplicavel a
presente solucdo.

6.3. Mecanismos formais de comunica¢dao: OS — Ordem de Servico.

6.4. Manutencao de Sigilo e Normas de Seguranga:

6.4.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos
em quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento,
de que venha a ter conhecimento durante a execucdo dos servicos, ndo podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de
sigilo conferida pelo Contratante a tais documentos.

6.4.2. O Termo de Compromisso, contendo declaragdao de manutengdo de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal da Contratada
antes do inicio da execugdo da solucdo de firewall, e Termo de Ciéncia, a ser assinado por todos os
empregados da Contratada diretamente envolvidos na execucdo da solugcdo, encontram-se nos
Encartes “B” e “C” deste Termo de Referéncia.



7 - MODELO DE GESTAO DO CONTRATO

7.1. Critérios de Aceitacao

7.1.1. Os materiais serdo considerados aceitos somente apds desembalados, conferidos pelo
solicitante, atendidas as especificagbes e condi¢des e exigidas no Termo de Referéncia;
7.1.2. Independente da descricdo da proposta do fornecedor, a especificagdo técnica devera ser
comprovada através de documento de fabricante como catalogos, manuais, ficha de especificagdo
técnica.

7.1.3. Itens em desacordo com as especificacdes exigidas, ndo serdo aceitos, ficando ao encargo da
contratada a substituicao.

7.1.4. Materiais com defeito, avariados ou ndo compativeis com as especificagdes do Termo de
Referéncia nao serdo aceitos.

7.1.5. Todas as licencgas, suporte e garantia sé serdo aceitas com 36 meses de vigéncia a contar a
data em que as mesmas foram disponibilizadas e ativadas. Os servicos serdo considerados
atendidos apds a execucdo completa do plano de implantacdo e repasse de conhecimentos do
plano executado.

7.2. Procedimentos de Teste e Inspegao.
7.2.1. “Item 1” da tabela do “item 2.2.1” deste Termo de Referéncia - Suporte e garantia premium

de 3 (trés) anos para os 2 (dois) equipamentos PA-3020. Servico: Verificar junto ao fabricante se
suporte ativo esta de acordo com o TR.

7.2.2. “ltem 2” da tabela do “item 2.2.1” deste Termo de Referéncia - Renovacao das licencas de
Threat prevention por 3 (trés) anos para 1 (um) PA 3020. Servico: verificar junto ao fabricante se
suporte ativo esta de acordo com o TR.

7.2.3. “Item 3” da tabela do “item 2.2.1” deste Termo de Referéncia - Renovacdo da licenca de
PANDB URL filtering para 1 (um) PA 3020. Servigo: verificar junto ao fabricante se suporte ativo
esta de acordo com o TR.

7.2.4. “Item 4” da tabela do “item 2.2.1” deste Termo de Referéncia - Aquisicdo de 5 (cinco) PA
220, incluindo: Suporte e garantia premium de 3 (trés) anos para PA-220; Renovacao da licenca do
Threat prevention por 3 (trés) anos para PA220; e Renovacao da licenca de PANDB URL filtering por
3 (trés) anos para PA 220: verificar junto ao fabricante se suporte ativo esta de acordo com o TR.
7.2.5. “ltem 5” da tabela do “item 2.2.1” deste Termo de Referéncia - Servico remoto de
configuracdo da solucdo de firewall.

7.2.5.1. Verificar se ambiente de producao dos PA — 220 esta funcional e de acordo com o plano de
implantacdo e o ambiente de redundancia através do PA — 500;

7.2.5.2. Verificar o ambiente de redundancia através do PA —500;

7.2.6. “Item 6” da tabela do “item 2.2.1” deste Termo de Referéncia - Software de Gerenciamento
Centralizado dos firewalls - Panorama - até 25 (vinte cinco) dispositivos, incluindo suporte de 3
(trés) anos: verificar junto ao fabricante se suporte ativo esta de acordo com o Termo de
Referéncia.

7.3. Sang¢oes Administrativas e Procedimentos para reten¢do ou glosa no pagamento:

7.3.1. Comete infragcdo administrativa nos termos da Lei n? 10.520, de 2002, a CONTRATADA que:
7.3.1.1. inexecutar total ou parcialmente qualquer das obrigacdes assumidas em decorréncia da
contratagao;



7.3.1.2. ensejar o retardamento da execugdo do objeto;

7.3.1.3. falhar ou fraudar na execugdo do contrato;

7.3.1.4. comportar-se de modo inidéneo; ou

7.3.1.5. cometer fraude fiscal.

7.3.2. Pela inexecuc¢do total ou parcial do objeto deste contrato, a Administracdao pode aplicar a
CONTRATADA as seguintes sangoes:

7.3.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes

contratuais consideradas faltas leves, assim entendidas aquelas que nao acarretam prejuizos
significativos para o servigo contratado;

7.3.2.2. Multa de:

a) 0,2% (dois décimos por cento) por dia sobre o valor do contrato, limitada a incidéncia a 15
(quinze) dias. Apds o décimo quinto dia e a critério da Administracdo, no caso de execu¢do com
atraso, poderd ocorrer a ndo aceitacdo do objeto, de forma a configurar, nessa hipdtese,
inexecucdo total da obrigacdo assumida, sem prejuizo da rescisdao unilateral da avenca;

b) 5% (cinco por cento) sobre o valor do contrato, em caso de atraso na execug¢do do objeto,
por periodo superior ao previsto no subitem acima, ou de inexecucdo parcial da obrigacdo
assumida;

c) 10% (dez por cento) sobre o valor do contrato, em caso de inexecucdo total da obrigacao
assumida;

d) as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes
entre si.

7.3.2.3. Suspensdo de licitar e impedimento de contratar com o 6rgao, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até 2
(dois) anos;

7.3.2.4. Sang¢do de impedimento de licitar e contratar com érgaos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo prazo de até 5 (cinco) anos.

7.3.2.5. A Sancao de impedimento de licitar e contratar prevista neste subitem também é aplicavel
em quaisquer das hipdteses previstas como infragao administrativa no “subitem 7.3.1” deste
Termo de Referéncia.

7.3.2.6. Declara¢dao de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da puni¢cdo ou até que seja promovida a
reabilitacdo perante a préopria autoridade que aplicou a penalidade, que sera concedida sempre
gue a Contratada ressarcir a Contratante pelos prejuizos causados;

As sancOes previstas nos “subitens 7.3.2.2” poderdo ser aplicadas a CONTRATADA juntamente
com as de multa, descontando-a dos pagamentos a serem efetuados.

7.3.3. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n? 8.666, de 1993, as
empresas ou profissionais que:

7.3.3.1. tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

7.3.3.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo;

7.3.3.3. demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de
atos ilicitos praticados.



7.3.4. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo
gue assegurara o contraditorio e a ampla defesa a CONTRATADA, observando-se o procedimento
previsto na Lei n2 8.666, de 1993, e subsidiariamente a Lei n2 9.784, de 1999.

7.3.5. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragao,
observado o principio da proporcionalidade.

7.4. As penalidades serdo obrigatoriamente registradas no SICAF.

7.5. Do Pagamento: o pagamento serd realizado conforme o cronograma constante no “item 9”
deste Termo de Referéncia.

8 — ESTIMATIVA DE PREGCOS DA CONTRATACAO

Item Bem/Servico Unidade Qtde RS Unitario RS Total
Suporte e garantia premium de 3 (trés) anos para os .

1 > (dois) equipamentos PA-3020. Servico 2 55.805,32 111.610,65
Renovacgdo das licengas de Threat prevention por 3 .

2 1 .170,7 .170,7
(trés) anos para 1 (um) PA 3020. servico 39.170,79 39.170,79
Renovagdo da licenga de PANDB URL filtering de 3 .

3 (trés) anos para 1 (um) PA 3020. Servigo 1 39.170,79 39.170,79
Aquisi¢do de 5 (cinco) PA 220, incluindo:

4.1. Suporte e garantia premium de 3 (trés) anos
para PA-220;
4.2. Renovagao da licenga do Threat prevention por .

4 3 (trés) anos para PA220, ¢ Equipamento 5 22.254,13 111.270,69
4.3. Renovacgdo da licenca de PANDB URL filtering
por 3 (trés) anos para PA 220.

4.4 AC para fonte redundante

5 S.ervu;o remoto de configuragdo da solugdo de Servico 1 2272533 2272533
firewall.

Software de Gerenciamento Centralizado dos

6 firewalls - Panorama - até 25 (vinte cinco) Servigo 1 95.303,27 95.303,27
dispositivos, incluindo suporte de 3 (trés) anos.

CUSTO TOTAL DA SOLUGCAO DE FIREWALL R$ 419.251,52

9 — CRONOGRAMA FiSICO-FINANCEIRO

9.1. O Cronograma Fisico-Financeiro do valor estimado da Solucao de Firewall encontra-se disposta
no “item 5.1.2” do Estudo Técnico Preliminar.

9.1.1. O Cronograma Fisico-Financeiro devera ser ajustado a proposta da contratada.

10 - DA VIGENCIA DO CONTRATO

10.1. O contrato vigorara por 36 (trinta e seis) meses, contados a partir da data da sua assinatura,
podendo ser prorrogado, nos termos do Inciso |, Art. 57, da Lei n? 8.666, de 1993.

11 - DO REAJUSTE DE PRECOS

11.1. Considerando o escopo da solucdo os valores contratuais sdo fixos e irreajustaveis.



12 — DOS CRITERIOS DE SELECAO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licitagao:

12.1.1. A licitagdo e contrato decorrentes deste Termo de Referéncia adotardao como regime de
execucdo a empreitada por preco global, planejada para acontecer na forma de adjudicacdo de
itens ao vencedor do grupo de itens que compde a solugao.

12.1.2. A licitacdo decorrente deste Termo de Referéncia, visto que o objeto se enquadra no
conceito de bens e servicos comuns, devera ser realizada na modalidade Pregdo em sua forma
Eletrbnica.

12.2. Justificativa para a Aplicagao do Direito de Preferéncia e Margens de Preferéncia: Decreto
n? 7.174/2010 e Lei Complementar n? 123/2006.

12.3 Critérios de Qualificagdo Técnica para a Habilitagcdo: apresentar atestado de capacidade
técnica compativel com o objeto deste Termo de Referéncia.

12 — DOS ENCARTES DESTE TERMO DE REFERENCIA

12.2. Integram este Termo de Referéncia, para todos os fins e efeitos, os seguintes Encartes:
12.2.1. ENCARTE “A” — Modelo de declaragdo de ndo ocorréncia de registro de oportunidade;
12.2.2. ENCARTE “B” — Modelo de Termo de Ciéncia;

12.2.3. ENCARTE “C”— Modelo de Termo de Compromisso;

12.2.3. ENCARTE “D” — Modelo de para apresentacdo de proposta;

12.2.4. ENCARTE “E” - Estudo Técnico Preliminar;

12.2.5. ENCARTE “F” - Analise de Riscos;

13 — DA EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO E DA APROVACAO

A Equipe de Planejamento da Contratagdo foi instituida pela PORTARIA N2 75/PROAD/UFFS/2019
de 28 de maio de 2019.

Integrante Requisitante
Volnei Darino Pol
Siape 1757358

Integrante Técnico
Flavio Humberto Testa
Siape 2388204

Integrante Técnico
Marcos Eugénio Dietrich
Siape 2126948

Integrante Administrativo
Renato Tonello
Siape 1668717

Autoridade Maxima da Area de TIC

RONALDO ANTONIO BREDA - SIAPE 1827490
SECRETARIO ESPECIAL DE TECNOLOGIA E INFORMACAO

Chapeco-SC, 31 de outubro de 2019.
Aprovo,

Autoridade Competente

RAFAEL SANTIN SCHEFFER - SIAPE 1885673
PRO-REITOR DE ADMINISTRAGAO E INFRAESTRUTURA

Chapeco-SC, 31 de outubro de 2019.



ENCARTE “A”

DECLARACAO DE NAO OCORRENCIA DE REGISTRO DE OPORTUNIDADE
Registro de oportunidade — Defini¢do TCU Acérddo n2 2.569/2018:

Quando surge a necessidade de contratar uma solu¢do de Tl, a Administragdao Publica consulta os
fabricantes e revendedores para obter esclarecimentos perante as solugdes disponiveis no
mercado. Boa parte dos fabricantes adota, no Brasil, o modelo de comercializacdo indireta, na qual
a venda ocorre por intermédio de revendedores. Ao envolvé-los, ha tendéncia de que os precos
sejam maiores do que se ndao houvesse intermedidrios nas negociagdes, pois esses revendedores
tém que obter lucro.

Com o intuito de evitar conflitos entre os canais de vendas e para obter maior controle perante o
mercado, alguns fabricantes disponibilizam meio para os revendedores informarem o inicio de
uma negociacdo com determinada organizacdo. Normalmente, o primeiro revendedor que efetua
tal registro obtém privilégios para manter o relacionamento, fazendo com que outras revendas
ligadas ao mesmo fabricante ndo se envolvam em negocia¢cdes com a mesma organiza¢do. Tal
pratica é denominada registro de oportunidade.

O revendedor que possui o registro de oportunidade investe para viabilizar a venda da solucdo de
forma privilegiada, isto é, sem interferéncias de outros revendedores. Um exemplo de
investimento é a disponibilizacdo de recursos humanos e materiais para que a organizac¢ao realize
provas de conceito.

Esses investimentos, normalmente, sensibilizam o fabricante a conceder descontos diferenciados
para o revendedor com registro de oportunidade sobre o valor padrdo da licenca como
recompensa. Portanto, a concessao desses descontos para o revendedor detentor do registro de
oportunidade faz com que outros revendedores ndo tenham capacidade de participar de forma
competitiva nos certames.

Esse cenario leva a realizacdo de licitacdes com falsa competicao, pois o revendedor que possui o
registro de oportunidade oferece o menor preco e os demais participam do certame como
figurantes. Coloquialmente usa-se a expressao "dar cobertura" para definir a participacdo dos
revendedores sem registro de oportunidade.

Considerando as definicdes acima expostas, @ empresa: .......ccceeeeeevvvrvvveennnen. (Razdo Social), inscrita
no C.N.PJ sob 0 nN® ..o, , por intermédio de seu representante legal o(a)
Y ¢ ) TSRS

portador(a) da Carteira de Identidade - RG n@.................... e do CPF n%....ccccvvvvvvvvrennnnn, DECLARA,

sob as penas da lei, para fins do disposto no item 1.7 do Anexo da Instru¢ao Normativa N2 1, de 4
de abril de 2019, que para o certame em questdao ndo ocorreu o registro de oportunidade junto ao
fabricante.

(assinatura do representante legal)



ENCARTE “B”

TERMO DE CIENCIA

Contrato N°:

Objeto:

Contratante:

Gestor do Contrato: Matr.:
Contratada: CNPJ:
Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer
o teor do Termo de Compromisso de Manutencdo de Sigilo e as normas de seguranca

vigentes na Contratante.

, de de 20

Ciéncia

CONTRATADA

Funcionarios

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>




ENCARTE “C”
TERMO DE COMPROMISSO

A Universidade Federal da Fronteira Sul, doravante denominado CONTRATANTE, e, de
outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n.° <CNPJ>,
doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 XX/20XX doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacgdes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destas
informacdes sigilosas, bem como definir as regras para o seu uso e protecao;
CONSIDERANDO o disposto na Politica de Seguranca da Informagao da CONTRATANTE;
Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes
cldusulas e condigdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condicbes especificas para
regulamentar as obrigacbes a serem observadas pela CONTRATADA, no que diz
respeito ao trato de informacdes sigilosas, disponibilizadas pela CONTRATANTE, por
forca dos procedimentos necessdrios para a execucdao do objeto do CONTRATO
PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de
18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que
regulamentam os procedimentos para acesso e tratamento de informacao classificada
em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:
INFORMAGCAO: dados, processados ou n3o, que podem ser utilizados para producdo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.
INFORMAGAO SIGILOSA: aquela submetida temporariamente a restricio de acesso
publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do
Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se



vincula.

Clausula Terceira — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacao classificada
ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrange a toda
informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
qualguer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nao se
limitando a: know-how, técnicas, especificacdes, relatdrios, compilacdes, cddigo fonte
de programas de computador na integra ou em partes, férmulas, desenhos, cépias,
modelos, amostras de idéias, aspectos financeiros e econdmicos, definicdes,
informacGes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou n3o ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados,
a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada
durante e em razdo das atuacdes de execucdo do CONTRATO PRINCIPAL celebrado
entre as partes;

Clausula Quarta — DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagao, exceto se
tal fato decorrer de ato ou omissdao da CONTRATADA;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

Il — sejam reveladas em razao de requisi¢cdo judicial ou outra determinac¢ao valida do
Governo, somente até a extensdo de tais ordens, desde que as partes cumpram
qualquer medida de protecdo pertinente e tenham sido notificadas sobre a existéncia
de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo
habil para pleitear medidas de prote¢ao que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo
permitir que qualquer empregado envolvido direta ou indiretamente na execu¢ao do
CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e

sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem



estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de
copia da informacao sigilosa sem o consentimento expresso e prévio da CONTRATANTE.
Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da direcdo e empregados que atuardo direta ou indiretamente na execucao do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informagdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposi¢cdes do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelagdo a terceiros, exceto se devidamente autorizado por escrito pela
CONTRATANTE.

Paragrafo Quarto — Cada parte permanecerd como fiel depositaria das informacgdes
reveladas a outra parte em funcdo deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas
controladas, coligadas, representantes, procuradores, sécios, acionistas e cotistas, por
terceiros eventualmente consultados, seus empregados, contratados e subcontratados,
assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacoes
disponibilizadas em face da execu¢cao do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| — N3do discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou
dispor das INFORMACOES, no territério brasileiro ou no exterior, para nenhuma
pessoa, fisica ou juridica, e para nenhuma outra finalidade que ndo seja
exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e
precaucdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que,

por qualquer razdo, tenha acesso a elas;



Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando
com todos os custos do impedimento, mesmo judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulga¢do ou utilizagdo das INFORMACOES
por seus agentes, representantes ou por terceiros;

[l — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES, por
determinacgdo judicial ou ordem de atendimento obrigatério determinado por 6rgao
competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as
informacgdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratdvel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificacdo da informacdo a que
a CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposicdes contratuais e legislagdes em vigor que tratam desse assunto, podendo até
culminar na rescisao do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposicao de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral,
bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sanc¢des legais cabiveis,
conforme Art. 87 da Lei n2. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e insepardvel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execucdo das obrigacdes dele decorrentes, ou constatando-
se casos omissos, as partes buscarao solucionar as divergéncias de acordo com os

principios de boa fé, da equidade, da razoabilidade, da economicidade e da



moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de
duvida e, salvo expressa determinacdo em contrario, sobre eventuais disposi¢cdes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo
de informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar
e monitorar as atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.
Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des
estabelecidas neste instrumento, ndo constituird novag¢ao ou renuncia, nem afetard os
direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condi¢cdes, TERMOs e obrigacdes ora constituidos serdao regidos pela
legislacdo e regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente poderd ser alterado mediante TERMO aditivo firmado
pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informacgbes disponibilizadas
para a CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as
obrigacOes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos
legais em qualquer uma das situagdes tipificadas neste instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma
das informag¢des disponibilizadas para a CONTRATADA, serdo incorporados a este
TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma protecdo descrita para as informagdes iniciais disponibilizadas,
sendo necessario a formalizacdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIl — Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das Partes,
ou suas filiadas, nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem
como obrigacao de celebrarem qualquer outro acordo entre si.

Clausula Nona - DO FORO

A CONTRATANTE elege o foro da Justica Federal da Cidade de Chapecd-SC, onde esta



localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do

presente TERMO, com rendncia expressa a qualquer outro, por mais privilegiado que

seja.

E, por assim estarem justas e estabelecidas as condi¢bes, o presente TERMO DE

COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 (duas) vias

de igual teor e um sé efeito.

) de

De Acordo

de 20

CONTRATANTE CONTRATADA
<Nome> <Nome>
Matricula: <Matr.> <Qualificagdo>

Testemunhas

Testemunha 1

Testemunha 2

<Nome>
<Qualificag¢do>

<Nome>
<Qualifica¢do>




“ENCARTE D”
CARTA PROPOSTA

A Universidade Federal da Fronteira Sul — UFFS.
PREGAO ELETRONICO N¢ 35/2019.
Processo Administrativo n2: 23205.002475/2019-58

Objeto: Solucdo de Firewall.

A (Razdo Social da Empresa) , com sede (Endereco Completo),
inscrita no CNPJ sob o n.? , nheste ato representada por
(Representante legal da Empresa) , abaixo assinado, tendo

examinado as condi¢Ges do Edital e seus Anexos, vem por meio desta apresentar a proposta no valor
total de RS - (Valor Expresso em Reais) da referida Licitagdo.

Detalhamento da Proposta

Item Bem/Servigo Unidade Qtde RS Unitério RS Total
Suporte e garantia premium de 3 (trés) anos para os 2 .

1 S 2
(dois) equipamentos PA-3020. ervigo
Renovagdo das licengas de Threat prevention por 3 (trés) .

2 1
anos para 1 (um) PA 3020. servico

3 Renovagdo da licenga de PANDB URL filtering por 3 (trés) Servico 1
anos para 1 (um) PA 3020.

Aquisigdo de 5 (cinco) PA 220, incluindo:

4.1. Suporte e garantia premium de 3 (trés) anos para PA-

220;

4.2. Renovagdo da licenga do Threat prevention por 3 (trés) .

4 E
anos para PA220; e quipamento >
4.3. Renovagdo da licenga de PANDB URL filtering por 3
(trés) anos para PA 220.

4.4 AC para fonte redundante

5 Servigo remoto de configuragdo da solugdo de firewall. Servigo 1
Software de Gerenciamento Centralizado dos firewalls -

6 Panorama - até 25 (vinte cinco) dispositivos, incluindo Servigo 1
suporte de 3 (trés) anos.

TOTAL

Outrossim, declaramos ainda que:

a) Temos conhecimento do local onde serdo executados os servigos.
b) Aceitamos todas as condigBes impostas pelo Edital e seus Anexos.
c) Os servigos serdo executados conforme condigGes e prazos fixados no Edital e seus anexos.

d) Esta proposta compreende todos os impostos, taxas e encargos, bem como qualquer outra despesa
direta ou indireta incidentes para a perfeita execucdo de todos os servicos.

e) Concordamos em manter a validade desta proposta por um periodo de 120 (cento e vinte) dias,
contados da apresentacdao da mesma.

A Proposta se constitui um compromisso de nossa parte, observadas as condi¢cGes do Edital e seus

anexos.

, de , de 20xx.

(Nome completo e CPF do Responsavel da Empresa)




