RELATORIO DE ACOMPANHAMENTO RECOMENDACOES

Recomendacdes na Situacdo Monitorando - Quantidade: 4

Recomendagéo

Implantar uma rotina operacional prevendo um
monitoramento periddico nos equipamentos de
TIC dos campi, de forma presencial por
amostragem e/ou de forma remota,
evidenciando aspectos como termos de licenca
de uso e atualiza¢gGes do sistema operacional e
de softwares corporativos, antivirus e patchs de
seguranca.

Apresentar o plano de contingéncia dos ativos
de TIC do Datacenter, demonstrando a
capacidade de recuperagdo operacional e de
reducdo dos impactos negativos no caso de
paralisacdo ou interrupcédo das atividades, com
eventual responsabilizacdo pelos danos
causados.

Demonstrar em que grau esta a priorizacdo e
uma efetiva implementacdo dos seguintes itens
do Inventério das Necessidades de Tl, anexo ao
PDTIC 2016-2018 da UFFS, evidenciando
eventuais obstaculos e potenciais custos
advindos destas solucdes: NI0O24 - Implantar
sistema de monitoramento/seguran¢a com video
armazenamento; NP010 - Oferecer treinamento
sobre Seguranca da Informac&o; e NIO47 -
Disponibilizar atendimento ao usuario de Tl em
periodo integral.

Documento Identificacdo
0S: 201801561 183437
Constatacao: 8 (21/01/2020)
0S: 201801561 183438
Constatacao: 8 (21/01/2020)
0S: 201801561 183439
Constatacao: 8 (21/01/2020)
0S: 201801561 183440
Constatacao: 8 (21/01/2020)

Divulgar no portal da internet da UFFS a Politica
de Seguranca da Informacdo e Comunicagao -
POSIC, juntamente com o papel e a atuacao do
Comité de Governanca Digital - CGD.

Dinheiro publico é da sua conta

www.portaldatransparencia.gov.



Total de Recomendacdes: 4

Posicdo do Sistema Monitor em 26/09/2019 as

DETALHAMENTO

1. UNIVERSIDADE FEDERAL DA FRONTEIRA SUL

1.1. Universidade Federal da Fronteira Sul

Documento de Origem

Relatério Ordem de Servico Municipio/UF
201801561 201801561 Florianépolis/SC
Programa: Programa de Gestdo e Manutencdo do Ministério da Educacédo

Constatacdo 1.1.1.8.:

2.2 Os ativos sdo minimamente monitorados no tocante a aspectos de seguranca da
informacéo?

Recomendacéo 183437:

Implantar uma rotina operacional prevendo um monitoramento periédico nos equipamentos de TIC dos campi, de forma presencial por
amostragem e/ou de forma remota, evidenciando aspectos como termos de licenca de uso e atualizagdes do sistema operacional e de
softwares corporativos, antivirus e patchs de seguranca.

Monitorando 21/01/2020

Ultimo Histérico
Posicionamento da CGU em 25/07/2019: Prorrogacéo de prazo de

Considerando a perspectiva de conclusdo de agfes sistémicas associadas ao monitoramento e seguranca da
informacao por parte da Unidade até o final do segundo semestre de 2019, a recomendacao sera prorrogada.

Manifestacédo do Gestor em 24/06/2019: Solicitagéo de prorrogacéo de

"Reconhecemos a fragilidade dos pontos indicados quanto ao monitoramento e seguranc¢a da informacéo. Como
forma de minimizar esta fragilidade e atendermos as recomendacdes, planejamos um conjunto de acoes, que
serdo concluidas até o final do ano de 2019.

a)Estudo e implantacdo de um novo sistema controlador de dominio (Active Directory e Samba 4 estdo em
estudo): Esta solucéo atenderd a recomendacéo 1, de forma que sera possivel identificar todos os softwares
que estdo instalados nos computadores do patriménio da UFFS, assim que estiverem conectados na rede
UFFS". Solicitacdo de prorrogacéo para 30/12/2019. Manifestagdo encaminhada a Audin-UFFS por Claunir
Pavan, por email, em: 15/05/2019.

Dinheiro publico é da sua conta www.portaldatransparencia.gov.




Recomendacéo 183438:

Apresentar o plano de contingéncia dos ativos de TIC do Datacenter, demonstrando a capacidade de recuperagao operacional e de
reducdo dos impactos negativos no caso de paralisacdo ou interrupgéo das atividades, com eventual responsabilizagao pelos danos
causados.

Monitorando 21/01/2020
Ultimo Historico
Posicionamento da CGU em 25/07/2019: Prorrogacéo de prazo de

Considerando a perspectiva de conclusdo de ac¢des sistémicas associadas ao monitoramento e seguranca da
informacao por parte da Unidade até o final do segundo semestre de 2019, a recomendacéo sera prorrogada.

Manifestacédo do Gestor em 24/06/2019: Solicitacdo de prorrogacao de

"Reconhecemos a fragilidade dos pontos indicados quanto ao monitoramento e seguranc¢a da informacdo. Como
forma de minimizar esta fragilidade e atendermos as recomendacgdes, planejamos um conjunto de acdes, que
serdo concluidas até o final do ano de 2019. Elaboracgéo do plano de contingéncia dos ativos de TIC do
Datacenter conforme descrito na recomendacédo 2". Solicitagdo de prorrogacdo para 30/12/2019. Manifestacao
encaminhada & Audin-UFFS por Claunir Pavan, por email, em: 15/05/2019.

Recomendacdo 183439:

Demonstrar em que grau esta a prioriza¢éo e uma efetiva implementacédo dos seguintes itens do Inventario das Necessidades de TI,
anexo ao PDTIC 2016-2018 da UFFS, evidenciando eventuais obstaculos e potenciais custos advindos destas solugdes: N1024 -
Implantar sistema de monitoramento/seguranca com video armazenamento; NP010 - Oferecer treinamento sobre Seguranga da
Informacé&o; e NI047 - Disponibilizar atendimento ao usuario de Tl em periodo integral.

Monitorando 21/01/2020
Ultimo Historico
Posicionamento da CGU em 25/07/2019: Prorrogacéo de prazo de

Considerando a perspectiva de conclusdo de acdes sistémicas associadas ao monitoramento e seguranca da
informacéao por parte da Unidade até o final do segundo semestre de 2019, especialmente com a publicacéo do
novo PDTIC 2019-2022, a recomendacao sera prorrogada.

Manifestacdo do Gestor em 24/06/2019: Solicitacdo de prorrogacao de

"Reconhecemos a fragilidade dos pontos indicados quanto ao monitoramento e seguranca da informacdo. Como
forma de minimizar esta fragilidade e atendermos as recomendacgdes, planejamos um conjunto de acoes, que
serdo concluidas até o final do ano de 2019. c)Publicar o PDTIC 2019-2022: esta acdo contemplara a
recomendagdo 3, principalmente na demonstracdo do grau de priorizacdo das demandas. Relativamente as
necessidades “NI024 - Implantar sistema de monitoramento/seguranca com video armazenamento” e “NP010 —
Oferecer treinamento sobre Seguranga da Informag&o”, informamos que obstaculos de disponibilidade
financeira poderdo comprometer a sua execucao ainda no ano de 2019. Contudo, caso isto se confirme, a
demanda sera priorizada para atendimento no inicio do ano de 2020. Relativamente a “NI047 — Disponibilizar
atendimento ao usuario de Tl em periodo integral” informamos que esta necessidade ja esta sendo atendida nos
periodos matutino e vespertino. Para o periodo noturno ndo foi identificada necessidade no levantamento de
demandas para o PDTIC 2019-2022. De qualquer forma, demandas programadas ou incidentes que
comprometam o funcionamento do datacenter institucional séo atendidos a qualquer tempo por servidores da
Secretaria de TI. Nos campi, a coordenacdo administrativa organiza as escalas de trabalho quando ha
necessidade do
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servigo no periodo noturno”. Solicitacdo de prorrogacdo para 30/12/2019. Manifestacdo encaminhada a Audin-
UFFS por Claunir Pavan, por email, em: 15/05/2019.

Recomendacdo 183440:

Divulgar no portal da internet da UFFS a Politica de Seguranca da Informacéo e Comunicacéo - POSIC, juntamente com o papel e a
atuacéo do Comité de Governanca Digital - CGD.

Monitorando 21/01/2020

Ultimo Histérico
Posicionamento da CGU em 25/07/2019: Prorrogacéo de prazo de

Considerando a perspectiva de concluséo de a¢fes sistémicas associadas ao monitoramento e seguranca da
informacao por parte da Unidade até o final do segundo semestre de 2019, especialmente com as alteragbes a
serem promovidas para destacar a publicagdo da POSIC e a atua¢&o do CGD no sitio institucional, a
recomendacado sera prorrogada.

Manifestacédo do Gestor em 24/06/2019: Solicitacdo de prorrogacao de

"Reconhecemos a fragilidade dos pontos indicados quanto ao monitoramento e segurang¢a da informac¢do. Como
forma de minimizar esta fragilidade e atendermos as recomendacgdes, planejamos um conjunto de ac¢des, que
serdo concluidas até o final do ano de 2019. Melhorar a divulgacao da Politica de Seguranca da Informacéo e
Comunicacao — POSIC, e o papel do Comité de Governanca Digital - CGD: Embora a POSIC esteja publicada
no endereco (http://www.uffs.edu.br/atos-normativos/portaria/gr/2018-0216) e as competéncias do CGD em
(http://www.uffs.edu.br/atos-normativos/portaria/gr/2017-1035), providenciaremos um espaco de mais destagque
para a divulgacéo e também criaremos um espaco para a publicacédo da atuacdo do CGD, principalmente as
priorizag@es, no sitio institucional ". Solicitagédo de prorrogacao para 30/12/2019. Manifestacdo encaminhada a
Audin-UFFS por Claunir Pavan, por email, em: 15/05/2019.
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