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Glossario

Para fins destas orientagdes, consideram-se as seguintes defini¢cdes:

CMRI — Comissao Mista de Reavaliacdo de Informagdes, responsavel por decidir, no
ambito da administragcdo publica federal, sobre o tratamento e a classificagcdo de
informacgdes sigilosas.

CPAD - Comissao Permanente de Avaliacdo de Documentos, orienta e realiza o processo
de avaliagdo de documentos que cumpriram sua temporalidade, para que recebam sua
destinacao final (eliminag&o ou guarda permanente).

CPADS - Comissdo Permanente de Avaliagdo de Documentos Sigilosos, assessora a
autoridade classificadora ou a autoridade hierarquicamente superior quanto a
desclassificacao, reclassificacao ou reavaliacdo de informacao classificada em qualquer
grau de sigilo.

Classificagao de documento — estudo e aposi¢cdo do cddigo do assunto/atividade do
documento, de acordo com o Cddigo de Classificagdo de Documentos da UFFS,
estabelecido pela Resolugdo n°® 8/ CONSUNI/UFFS/2011.

Classificagcao de informagao — atribuicdo a documentos, ou as informagbes neles
contidas, de graus de sigilo, conforme legislacdo especifica. Também chamada
classificagdo de segurancga.

Classificagao em grau de sigilo — conferir restricio de acesso aos documentos e
informagdes, conforme preceitua a Lei n°® 12.527/2011.

Cédigo de Indexagao (CIDIC) — codigo a ser informado nos sistemas informatizados,
quando da classificacdo da informagédo em qualquer grau de sigilo.

Controle de acesso — protecdo a informagdo, seja no acesso, trafego, uso,
armazenamento e descarte, de acordo com sua classificagdo em graus de sigilo.

Desclassificagao — ato pelo qual a autoridade competente libera a consulta, no todo ou
em parte, documento anteriormente sujeito a grau de sigilo.

Documento — unidade de registro de informagdes, qualquer que seja o suporte ou
formato.

Documento avulso — informagao registrada, qualquer que seja o suporte ou formato, que
nao esta reunida e ordenada em processo.

Documento ostensivo — documento sem qualquer restrigdo de acesso.

Documento sigiloso — documento que pela natureza de seu conteudo sofre restricado de
acesso.



Documentos sigilosos nao digitais — documentos com informacgbes restritas,
registrados em suporte analdgico (nao digital).

Documentos sigilosos digitais — documentos com informacgdes restritas, registradas por
meio de digitos binarios, cuja leitura depende de sistema computacional.

Grau de sigilo — gradacao de sigilo atribuida a um documento em raz&o da natureza de
seu conteudo e com o objetivo de limitar sua divulgagcdo a quem tenha necessidade de
conhecé-lo.

Informagao — dados, processados ou ndo, que podem ser utilizados para produgdo e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato.

Informagao pessoal — informacdo relacionada a pessoa natural identificada ou
identificavel.

Informagao pessoal sensivel — dado pessoal sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso,
filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

Informagao sigilosa — informacao submetida temporariamente a restricdo de acesso
publico em razdo de sua imprescindibilidade para a seguranga da sociedade e do Estado,
e aquelas abrangidas pelas demais hipéteses legais de sigilo.

Medidas de seguranga - medidas destinadas a garantir sigilo, inviolabilidade,
integridade, autenticidade e disponibilidade da informacéo classificada em qualquer grau
de sigilo.

Namero Unico de Protocolo (NUP) — numeracéo utilizada pelos 6rgéos e entidades da
Administracédo Publica Federal para controle de seus documentos, avulsos ou processos.

Pedido de acesso a informagao — direito fundamental do cidadao de receber dos 6rgéaos
e entidades publicas, dados, processados ou nao, que podem ser utilizados para
producdo e transmissdo de conhecimento, contidos em qualquer meio, suporte ou
formato.

POSIC da UFFS - Politica de Segurangca da Informagcédo e Comunicagbes da
Universidade Federal da Fronteira Sul — UFFS.

Prazo de classificagao — periodo em que a informacgéo fica restrita por ter sido incluida
em grau de sigilo.

Preservacao de informagao — indicacdo de que informacdes classificadas no grau de
sigilo ultrassecreto ou secreto devem ser definitivamente preservadas, nos termos da Lei
n°® 8.159, de 1991.

Procedimentos de credenciamento de seguranga — procedimentos a serem
observados pela autoridade competente do 6rgao para a realizagao da classificagdo das
informacgdes, registradas no Decreto n° 7.845/2012.



Processo administrativo — conjunto de documentos que fundamentam atos
administrativos e atividades da administracido publica para finalidade especifica, na forma
da Lei n° 9.784, de 29 de janeiro de 1999, que regula o processo administrativo no ambito
da Administracao Publica Federal.

Protocolo Integrado - sistema de integracdo de informagdes de processos e
documentos da Administracdo Publica Federal. Ele tem a funcdo de ser um canal de
comunicagao com a populacdo para consulta a tramitacdo de processos e documentos.

Reservado — grau de sigilo que restringe acesso a informagao contida em documento,
pelo prazo maximo de 5 anos (n&o prorrogavel).

Restricao de acesso/Protecdo de dados — procedimentos derivados de legislacao
especifica, que objetivam impedir o acesso de pessoas nao autorizadas a informacgodes
sigilosas ou relativas a privacidade de outrem.

Rol de informacgoes classificadas — conjunto de informacdes classificadas em cada grau
de sigilo, que a autoridade maxima de cada érgéo ou entidade publica deve publicar
anualmente, até o dia 1° de junho, em sitio na Internet.

Secreto — grau de sigilo que restringe acesso a informagao contida em documento, pelo
prazo maximo de 15 anos (n&o prorrogavel).

SGPD - Sistema de Gestao de Processos e Documentos, utilizado para a producio de
documentos avulsos e processos administrativos.

SEl — Sistema Eletrénicos de Informacdes, utilizado para a producdo de processos
administrativos digitais.

Termo de Classificagao de Informagao (TCI) — utilizado quando da classificagdo de um
documento ou informagao como ultrassecreto, secreto ou reservado.

Tratamento da informagao — conjunto de acdes referentes a producdo, recepgao,
classificacdo, utilizacdo, acesso, reproducdo, transporte, transmissdo, distribuicao,
arquivamento, armazenamento, eliminacdo, avaliacdo, destinagdo ou controle da
informacéo.

Ultrassecreto — grau de sigilo que restringe acesso a informagéo contida em documento,
pelo prazo maximo de 25 anos (prorrogavel uma unica vez).



Apresentagao

As orientacgdes apresentadas neste documento tém como objetivo proporcionar aos
servidores da UFFS, um maior entendimento sobre a classificacdo de informacdes
sigilosas, conforme preconizado pela Lei de Acesso a Informagcdo — LAl (Lei n°
12.527/2011).

Nestas orientagbes serdo analisados o0s seguintes topicos: indicagdo da
classificagdo da informagdo em graus de sigilo; documentos com informagdes pessoais e
documentos cuja restricdo de acesso ocorre em razao de leis especificas; procedimentos
adotados na UFFS para informagdes reservadas; indicagcdo de procedimentos basicos
aos documentos nao digitais que apresentem restricdo de acesso, e apresentacdo dos
principios de acesso aos arquivos, que vao ao encontro do que € estabelecido pela Lei de
Acesso a Informacéo brasileira.

Destaca-se que as disposi¢des destas orientagdes sao genéricas, recomendando-
se consulta a LAl e regulamentagdes correlatas, para fins de compreensao detalhada de

aspectos relacionados ao sigilo de documentos e informagdes publicas.

1 Lei de Acesso a Informagao — LAI

A Lei n° 12.527, de 18 de novembro de 2011, conhecida como Lei de Acesso a
Informagao — LAI, regulamentada por meio do Decreto n° 7.724, de 16 de maio de 2012,
estabelece preceitos voltados a transparéncia das informagdes publicas, permitindo aos
cidadaos ter acesso a documentos e informagdes produzidos por instituicdes e érgaos de
carater publico, ou entidades prestadoras de servigos publicos. Esta lei busca criar uma
cultura de transparéncia aos documentos e informagdes publicas, tornando o acesso
como regra, e o sigilo excegao.

A LAl trouxe ainda a necessidade das instituicdes promoverem a transparéncia
ativa da informacéao, sendo obrigatoria a sua divulgagdo em sitios oficiais da rede mundial
de computadores (internet), situagao que preza pela disponibilizacdo dos documentos de
forma pro-ativa, sem que o cidadao tenha que formular um pedido para ter acesso a
determinada informag¢ao. Documentos que se enquadram de imediato nesta situacédo sao

0s que registram repasses ou transferéncias de recursos financeiros, registros das



despesas, informag¢des sobre procedimentos licitatorios, registro das competéncias e
estrutura organizacional, enderegos e telefones, entre outras.

Destaca-se que o fornecimento das informacdes é gratuito, ressalvada a cobranca
do valor referente ao custo dos servigos e dos materiais utilizados, tais como reprodugao

de documentos, midias digitais e postagem. O requerente ndo precisa justificar a

motivacdo do pedido, além de que o prazo maximo para atendimento da solicitagdo é de
20 (vinte) dias corridos, sendo possivel a prorrogacédo por mais 10 (dez) dias, mediante

justificativa. Preferencialmente, a informacao deve ser disponibilizada de forma imediata.

Qualquer pessoa, natural ou juridica, podera formular pedido de acesso a
informacgao. Este pedido sera apresentado em formulario padrao, disponibilizado
em meio eletrénico e fisico, no sitio na Internet e no Servigo de Informagéao ao
Cidadao (SIC) do érgao. E facultado aos 6rgaos o recebimento de pedidos de
acesso a informacgao por qualquer outro meio legitimo, como contato telefonico,
correspondéncia eletrénica ou fisica, desde que contendo numero de documento
de identificagao valido, especificacao de forma clara e precisa, da informagao
requerida, além do endereco fisico ou eletrénico do requerente, para recebimento
de comunicagao ou da informagao requerida.

No caso de negativa de acesso a documento ou informagdo que fora objeto de
solicitacdo pelo cidadao, quando ndo fundamentada, sujeita o responsavel a medidas
disciplinares. Informado o extravio da informacdo solicitada, podera o interessado
requerer a autoridade competente a imediata abertura de sindicancia para apurar o

desaparecimento da respectiva documentacgao.

Nao confundir classificagao de documentos, que refere-se ao estudo e aposigao
do codigo do assunto/atividade do documento, de acordo com o Cédigo de
Classificagcao de Documentos da UFFS, estabelecido pela Resolugao n°
8/CONSUNI/UFFS/2011, com a classificacdo de informacao em grau de sigilo, que
refere-se a restrigao de acesso aos documentos e informagoes, conforme
preceitua a Lei n° 12.527/2011.

De modo a orientar os servidores da UFFS quanto as hipéteses de restricado de
acesso que os documentos e informacgdes podem requerer, principalmente quando da sua
producdo ou insercao em sistemas informatizados, como no Sistema de Gestdo de
Processos e Documentos (SGPD) e no Sistema Eletrébnico de Informagdes (SEl),
apresenta-se a seguir, as situagbes em que a LAl indica como necessaria a restricdo de

acesso:




1.1 Informacgodes classificadas em grau de sigilo

A LAI define que uma informacgao publica somente podera ser classificada como

sigilosa quando considerada imprescindivel a seguranga da sociedade ou do Estado, cuja

divulgagao ou acesso restrito possam:

« pbr em risco a defesa e a soberania nacionais ou a integridade do territorio

nacional;

* prejudicar ou pbér em risco a condugdo de negociagcbes ou as relacbes
internacionais do Pais, ou as que tenham sido fornecidas em carater sigiloso por

outros Estados e organismos internacionais;
* pbr em risco a vida, a seguranga ou a saude da populagao;
» oferecer elevado risco a estabilidade financeira, econdmica ou monetaria do Pais;

* prejudicar ou causar risco a planos ou operagdes estratégicos das Forcas

Armadas;

» prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico ou
tecnolégico, assim como a sistemas, bens, instalagbes ou areas de interesse

estratégico nacional,

* pbOr em risco a seguranga de instituicbes ou de altas autoridades nacionais ou

estrangeiras e seus familiares; ou

» comprometer atividades de inteligéncia, bem como de investigacéo ou fiscalizagcao

em andamento, relacionadas com a prevengao ou repressao de infragoes.

A classificagdo da informagdo em grau de sigilo deve utilizar o critério menos

restritivo possivel, considerando a gravidade do risco ou dano a seguranga da sociedade

e do Estado, e o prazo maximo de classificagdo em grau de sigilo ou o evento que defina

seu termo final.

Os graus de sigilo definidos na LAl sdo os seguintes:



Autoridades Delegagoes
GRAU Prazo maximo competentes para
classificagao
Ultrassecreto 25 anos (prorrogavel a) Presidente dalE vedada a
uma unica vez) Republica; b) Vice- delegacao de
Presidente da competéncia deste
Republica: grau de
epublica, €) classificacao.
Ministros de Estado
e autoridades com as
mesmas
prerrogativas; d)
Comandantes da
Marinha, do Exército,
da Aeronautica; e,
e)Chefes de Missdes
Diplomaticas e
Consulares
permanentes no
exterior;

Secreto 15 anos a) autoridades |E vedada a
competentes a delegacéo de
classificagdo no grau competéncia deste
ultrassecreto; b) | grau de
titulares de | classificacao.
autarquias,
fundagdes, empresas
publicas e
sociedades de
economia mista;

Reservado 5 anos a) autoridades|O dirigente maximo
competentes a do 6rgdo ou entidade
classificagdo no grau podera delegar a
ultrassecreto e tanci
secreto: b) competéncia para
autoridades que classificagdo no grau

exercam funcbes de
direcdo, comando ou

chefia do Grupo-
Direcao e
Assessoramento

Superiores — DAS,

nivel DAS 101.5 ou
superior, e seus
equivalentes.

reservado a agente
publico que exerca
funcdo de diregao,
comando ou chefia.
E vedada a
subdelegacao.
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Portanto, conforme consta na LAI, seguindo os procedimentos de credenciamento
de seguranga para a realizagao da classificagdo da informagado, a autoridade competente

para classificar documento ou informagao de carater secreto na UFFS é o Reitor.

O Decreto n° 7.845, de 14 de novembro de 2012, estabelece os procedimentos de
credenciamento de segurancga para a realizagao da classificagdao nos graus de
sigilo preconizados na Lei n° 12.527/2011 (LAI).

No caso das autoridades que exergcam fungdes de dire¢do, comando ou chefia do
Grupo-Direcédo e Assessoramento Superiores — DAS, nivel DAS 101.5 ou superior, e seus
equivalentes, na UFFS, conforme consta na Portaria n° 815/GR/UFFS/2017, os cargos de
gestdo ocupados por: Pro-Reitores, Secretarios Especiais, Diretores de Campi, Chefe de
Gabinete, Assessor para Assuntos Internacionais, sdo equivalentes aos pertencentes ao
Grupo-Direcdo e Assessoramento Superiores — DAS, niveis 6 e 5 ou equivalentes, e

podem classificar os documentos no nivel reservado.

Portanto, resumidamente, a classificagdo de sigilo na UFFS pode ser realizada

pelas seguintes autoridades:

Grau de classificagao de sigilo Autoridades competentes
Secreto Reitor
Reservado Reitor, Vice-Reitor, Pro-Reitores,

Secretarios Especiais, Diretores de Campi,
Chefe de Gabinete, Assessor para Assuntos
Internacionais, e servidor que exerca
funcdo de direcdo, comando ou chefia,
quando delegado pelo dirigente maximo do
orgao ou entidade (Reitor).

Por meio da Portaria n° 501/GR/UFFS/2018 foi instituida a Comissao Permanente
de Avaliagcdo de Documentos Sigilosos (CPADS) da UFFS, cujas atribuigbes, conforme

previsto no Decreto n° 7.724, de 16 de maio de 2012 sao:

* opinar sobre a informacdo produzida no ambito de sua atuagdo para fins de

classificagdo em qualquer grau de sigilo;
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» assessorar a autoridade classificadora ou a autoridade hierarquicamente superior
quanto a desclassificagdo, reclassificagdo ou reavaliagdo de informagao

classificada em qualquer grau de sigilo;

* propor o destino final das informacdes desclassificadas, indicando os documentos
para guarda permanente, observado o disposto na Lei n° 8.159, de 8 de janeiro de
1991,

* subsidiar a elaboragao do rol anual de informagdes desclassificadas e documentos

classificados em cada grau de sigilo, a ser disponibilizado na internet.

Nao confundir a Comissao Permanente de Avaliagdao de Documentos Sigilosos
(CPADS), cujas fungoes estao elencadas acima, com a Comissao Permanente de
Avaliagao de Documentos (CPAD), cujas fungoes incluem orientar e realizar o
processo de avaliagao de documentos que cumpriram sua temporalidade, para que
recebam sua destinacao final (eliminagao ou guarda permanente).

Quando da classificacdo de um documento ou informagcdo como ultrassecreto,
secreto ou reservado é necessaria a formalizagdo por meio do Termo de Classificagcao de
Informacao (TCl), que contém dados e informagdes que permitem o controle da
classificagéo de sigilo realizada. E necessario o envio & Comissdo Mista de Reavaliagdo
de Informagdes (CMRI), de copia do TCl quando se tratar de informagao ultrassecreta ou
secreta. Demais procedimentos necessarios a classificagdo e desclassificacdo estao
descritos no Decreto n° 7.724, de 16 de maio de 2012.

Informacgoes classificadas no grau ultrassecreto ou secreto serao definitivamente
preservadas, nos termos da Lei n° 8.159, de 1991, observados os procedimentos
de restricao de acesso enquanto vigorar o prazo da classificagao.

Ao documento que contenha informacgdes classificadas em diferentes graus de
sigilo, sera atribuido tratamento do grau de sigilo mais elevado, ficando assegurado o
acesso as partes nao classificadas por meio de certidao, extrato ou copia com ocultagao

da parte sob sigilo.
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1.2 Informagoes pessoais

As informacgdes pessoais referem-se a intimidade, vida privada, honra e imagem de
determinado individuo. Devem ter o acesso restrito pelo prazo maximo de 100 (cem)
anos, contado da data da sua produgdo. Por suas caracteristicas, independem de

procedimento de classificacdo de sigilo para serem consideradas restritas, ou seja, tais

informacdes devem ter o acesso reservado independentemente dos procedimentos de
classificagado aplicados as informagdes ultrassecreta, secreta e reservada.

Podem ter acesso a essas informagdes os servidores publicos legalmente
autorizados, quando no desempenho de suas fungdes, e a pessoa a que se referirem, ou
entdo, quando houver previsao legal ou consentimento expresso da pessoa a que se

referirem, podendo entao, ser objeto de divulgagao ou acesso por terceiros.

Sao exemplos de informacdes pessoais:

* Numero de telefone de contato pessoal;
* Endereco residencial;

« Endereco de correio eletrénico pessoal’;
¢ Data de nascimento;

* RG;

e CPF;

* Titulo de eleitor;

e Estado civil;

Sao exemplos de informacdes pessoais sensiveis:

* Origem racial ou étnica;

» Convicgao religiosa, opinidao politica, filiagdo a sindicato ou a organizacéo de
carater religioso, filosofico ou politico;

* Informacédo referente a saude ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural;

* Informagdes médicas (atestados médicos, laudos médicos, exames etc.);

1 Na UFFS, os enderecos de correio eletronico denominados com o nome do individuo -
“fulano@uffs.edu.br” - ndo s&o considerados pessoais, uma vez que devem ser utilizados para fins
institucionais.
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* Informacgdes referentes a dependentes, alimentandos e pensoes;

Portanto, quando da criagdo ou insercdo de documentos nos sistemas
informatizados da UFFS, os servidores devem observar a presenca de informacgdes de
carater pessoal, selecionando as op¢des de restricido de acesso as pecas documentais
que contenham tais caracteristicas, restringindo o seu acesso as unidades administrativas
ou servidores que necessitem de tais dados para o desempenho de suas atividades
funcionais.

Ha casos em que no momento de autuacdo de um processo administrativo ou
criagao e cadastro de um documento avulso, ndo ha a presenca de informacdes pessoais,
mas no transcorrer da sua tramitacdo podem ser inseridas informagdes com tais

caracteristicas, e, portanto, deve existir um monitoramento constante pelos servidores a

fim de identificar tais situagdes, alterando a regra de restricdo de acesso quando
necessario.

Do mesmo modo, podem ocorrer casos em que a informagao nasce com carater
reservado, mas no decorrer de sua tramitacdo deve tornar-se de acesso publico,
conforme exemplifica-se no decreto n° 7.724, de 16 de maio de 2012, que regulamenta a
LAI, e dispbde no seu Art. 20 que, 0 acesso a documento preparatoério ou informagao nele
contida, utilizados como fundamento de tomada de decisdo ou de ato administrativo, sera
assegurado a partir da edigdo do ato ou decisao, ou seja, apds a publicagéo do ato oficial,
os documentos preparatorios que lhe subsidiaram, e eram restritos inicialmente, passam a
ter acesso publico.

Partindo do principio do acesso como regra e o sigilo como excec¢ao, os sistemas
informatizados devem possibilitar que somente as peg¢as documentais que contenham
informagdes pessoais sejam reservadas, mantendo o acesso publico aos demais itens
documentais.

No SGPD ha classes documentais que frequentemente apresentam documentos
com informacgdes pessoais, e, portanto, merecem atengao especial dos servidores, pois
se for o caso, no momento do cadastro deve ser selecionada a opg¢ao de controle de

acesso como “sigiloso”. Sao elas:

020.5 Assentamentos individuais;
025.11 Denuncias. Sindicancias. Inquéritos: Processos disciplinares

025.12 Denuncias. Sindicancias. Inquéritos: Penalidades disciplinares
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026.192 Assisténcia a saude

026.192 Prontuario médico do servidor

026.23 Inspecdes periodicas de saude

029.6 Agdes trabalhistas. Reclamacgdes trabalhistas

125.252 Jubilagao

125.43 Assentamentos individuais dos alunos (Dossiés dos alunos)

125.51 Aluna gestante

125.52 Aluno portador de afeccgdes, infecgdes e traumatismos

125.8 Regime disciplinar dos alunos: penalidades (adverténcia ou repreenséo,
suspensao e expulsao)

134.252 Jubilagao

134.43 Assentamentos individuais dos alunos (Dossiés dos alunos)

134.5 Regime de exercicio domiciliar

134.8 Regime disciplinar dos alunos: penalidades (adverténcia ou repreenséo,
suspensao ou expulsao)

144.252 Jubilagao

144.43 Assentamentos individuais dos alunos (Dossié dos alunos)

144.5 Regime de exercicio domiciliar

144.7 Regime disciplinar dos alunos: penalidades (adverténcia ou repreenséo,
suspensao ou expulsio

261. Comité de ética

261.2 Registro da pesquisa

263.1Comisséo interna de biosseguranga

A associacao de uma classe inteira a restricdo de acesso, somente deve ocorrer,
para fins de controle em sistemas informatizados, em_situacdes excepcionais, pois a

restricio de acesso esta associada a informacdo, e ndo a classe documental. Por

exemplo, na classe 144.252 Jubilagdo, havera documentos de carater restrito, mas ao
mesmo tempo classificam-se documentos de carater ostensivo, que devem,
obrigatoriamente, estar disponiveis ao cidaddo. Ao associar o sigilo a classe como um
todo, repercute-se em “considerar”’ todos os documentos como restritos, descumprindo o
viés de sigilo como excecéo.

Portanto, o controle e monitoramento da restricido de acesso aos documentos e

informacdes depende de boas praticas dos servidores, que devem prezar pelo acesso a
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toda informacdo que ndo apresente caracteristicas de restricdo, proporcionando a

transparéncia das atividades desenvolvidas pela UFFS, e fomentando o desenvolvimento

do controle social da administragdo publica.

1.3 Informacgodes protegidas por legislagao especifica

Além da restricdo de acesso as informacgdes classificadas como ultrassecretas,

secretas e reservadas, seguindo os procedimentos de classificagdo de informacéao

sigilosa dispostos na LAIl, ha documentos que podem conter informacdes restritas em

razao de dispositivos legais que tratam de sigilo bancario, fiscal, comercial, segredo de

justica, projetos de pesquisa e desenvolvimento cientificos ou tecnoldgicos, entre outros.

Inclusive, no Art. 22 da LAI, cita-se que o disposto nesta Lei ndo exclui as demais

hipdteses legais de sigilo e de segredo de justica, nem as hipoteses de segredo industrial

decorrentes da exploracédo direta da atividade econdmica pelo Estado ou por pessoa

fisica ou entidade privada que tenha qualquer vinculo com o poder publico.

Dentre as legislagdes especificas que tratam da restricdo de acesso, cita-se como

exemplo:

Legislagao Dispositivo Assunto

Lei 8.112 de 11 de dezembro de| Art. 150 Restricao a informacgdes

1990 referentes a apuragéo de Infracéo
Disciplinar  Administrativa.  (no
minimo até a publicagdo do
resultado).

Lei 12.527 de 18 de novembro de |Art. 7° Restri¢cdo discricionaria de acesso

2011

a documento preparatorio.

Lei n° 8.666 de 21 de junho de
1993

Art. 3°,§ 3% Art. 43, § 1° e Art. 94

Proposta referente a procedimento
licitatério (até a data de abertura
apos aprovagao dos proponentes).

Lein® 9.279 de 14 de maio de Art. 195 Protecao a pesquisa e

1996 desenvolvimento tecnoldgico.

Lei n° 9.296/1996 de 24 de julho |Art. 8° Preservagdo do sigilo das

de 1996 diligéncias, gravagoes e
transcrigbes de interceptacao de
comunicacgao telefénica.

Lei Complementar n® 105, de 10 |Art. 1° Sigilo das operagdes de

de janeiro de 2001 instituicdes financeiras.

Lei n° 13.105, de 16 de margo de | Art. 189 Segredo de Justica no Processo

2015 (Codigo de Processo Civil) Civil

Lei n° 9.610 de 19 de fevereiro de | Art. 24 Direito de conservar a obra
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1998 inédita.

Do mesmo modo que ocorre com os documentos contendo informagdes pessoais,

no caso de sigilo com base em legislacdo especifica ndo ha uma classificacdo nos moldes

adotados as informagdes ultrassecretas, secretas e reservadas. Estas ultimas requerem

procedimentos como: decisdo formal da autoridade competente sobre o sigilo da
informacédo; preenchimento do Termo de Classificagdo de Informacao (TCl);
encaminhamento de cépia do TClI a Comissao Mista de Reavaliagdo de Informagdes
(CMRI); publicagao do rol de informacgdes classificadas pela instituigdo etc.

Portanto, enquanto documentos e informagdes classificados em grau de sigilo
exigem os procedimentos oficiais descritos anteriormente, as informagdes pessoais e as
amparadas por leis especificas também apresentam restricdo de acesso/sigilo, mesmo

nao requerendo o procedimento formal de classificagdo da informacao.

Recomenda-se que documentos que sejam restritos por legislagao especifica,
tenham uma identificagao de qual lei prevé tal restricao de acesso. Por exemplo,
indicar em despacho que determinada informacgao apresenta restricao de acesso
em razao do Art. 189, da Lei n° 13.105/2015. Esta identificagao é importante para
que sejam adotados os controles de acesso e acondicionamento apropriados da
documentacgao, bem como, quando de um pedido de acesso a informagao por um

cidadao, lhe seja informado qual dispositivo legal impede a publicidade do
documento ou informacgao.

2 Procedimentos adotados na UFFS para informagoes sigilosas

Na UFFS, quando necessaria a analise de uma informagdo para uma possivel
restricdo de acesso, deve-se seguir ao que dispde o fluxo? para andlise de classificagdo

de documentos quanto ao grau de sigilo da CPADS, conforme segue:

1. Solicitante abre processo no Servigo de Protocolo do Campus ou da Reitoria. Deve ser
anexado ao pedido o documento a ser analisado;
2. O protocolo abre processo com controle de acesso sigiloso e o encaminha para a

comissao, direcionando-o ao presidente;

2 Mais informacgdes sobre a classificagdo de documentos quanto ao grau de sigilo, estdo disponiveis na
pagina da CPADS no site da UFFS <Institucional — Comiss6es — CPADS>.
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3. Acomissdo fara a analise em até 20 dias a contar da data de recebimento;
4. O parecer sera enviado para analise do Reitor;

5. A comissdo, apos analise do Reitor, devolve o processo para o solicitante com o

parecer.

Apods o transcorrer do fluxo supracitado, caso a informacédo seja considerada
sigilosa, o numero unico de protocolo (NUP) gerado no momento da autuagdo do
processo, compora o Termo de Classificacdo da Informacéo (TCI), conforme observa-se
na ilustracéo a seguir:

Composigdo do Cédigo de Indexacdo de Documento que contém Informacg&o Classificada — CIDIC
Artigos 51 e 52 do Decreto N2 7.845, de 14/11/2012

NUMERO UNICO DE PROTOCOLO

GERADO NO SISTEMA INFORMATIZADO }
DA UFFS '

Art. 51 | Art. 52, | Art.52,10 | | Art.52,11 Art. 52,1V Art, 52,V Art. 52, VI
NUP .| Graude |- Anexoll |- Data de . Data de * | Indicagioda | * Data da
- (Art. 6% da Port. n? 03 de 8 i *
Co d igo d e 16/05/2003 o MPOG/StT Sigilo Categoria (VCGE) L Produgio Desclassificagio Reclassificacio \Prorrogap&o ()

~

- N

~ - = AT
Regist | |
I n d exa g a 0 U::d::e seqhﬂflc’iglf U,50uR 01317 DD/MM/AAAA DD/MM/AAAR SoulN DD/MM/AAAA
ou érgio ano-dig ver | |
(CIDIC) \ & | -
|. m— o _-NmHNNe'AMA,DU R . \ [ - J | 05/12/2012 J | 04/12/2037 J N E— .
—J A /
{ |11111.000001,{2013-94U.DE.D5/12[2012.04/12/2037.N

llustragado: codigo de indexacgéo (CIDIC)
Fonte: CGU (adaptado)

A informagdo classificada em qualquer grau de sigilo recebera o Cdodigo de
Indexacgao (CIDIC), ndo sendo permitido o uso de tabelas de classificagdo de assunto ou
de natureza do documento, em razdo de exigéncia de restricdo temporaria de acesso a
informagéo classificada em qualquer grau de sigilo, sob pena de pér em risco sua

protecdo e confidencialidade.

Os prazos maximos de restricao de acesso a informagao vigoram a partir da data
da sua producao, e ndo da data da sua classificagao como sigilosa.

As informagodes sigilosas classificadas nos graus de sigilo ultrassecreto, secreto e
reservado deverao seguir ao que dispoe o Decreto n° 7.845, de 14 de novembro de
2012 quanto ao uso de sistemas de tecnologia, equipamentos, ambiente e




estrutura.

Na UFFS, a politica de seguranca da informagao e comunicagoes (POSIC UFFS) foi
estabelecida por meio da Portaria n° 216/GR/UFFS/2018, e apresenta dispositivos
voltados ao tratamento da informagao, controle de acesso, e demais elementos
voltados a disponibilidade, integridade, confidencialidade e autenticidade das
informagoes criadas, manuseadas, armazenadas, transportadas, descartadas e/ou
custodiadas pela UFFS.

No caso de documentos avulsos ou processos administrativos que apresentem
informagdes pessoais, ou protegidas por leis especificas de restricdo de acesso a

informacdo, que nao requerem a formalidade da classificacdo da informacdo sigilosa,

quando do seu cadastro ou produgao nos sistemas informatizados da UFFS, devem ser

adotados os seguintes passos:

a) Identificar informacgdes que requeiram restricdo de acesso;

b) Ao cadastrar o processo administrativo ou documento avulso no sistema informatizado,
selecionar a opgéo de restricdo de acesso: no SGPD “controle de acesso: sigiloso”; no
SEI “nivel de acesso: restrito — selecionar hipétese legal”;

c) Monitorar, durante as tramitacbes dos processos ou documentos, a presenca de
informacdes que requeiram restricido de acesso, e que se encontrem com o “status’
publico, procedendo a devida alteragao do controle de acesso;

d) Monitorar documentos ou informagdes que devam ser de acesso publico, mas que
encontram-se com o0 controle de acesso categorizado como “sigiloso” ou “restrito”,

procedendo a devida alteragdo do controle de acesso.

Em caso de duvidas sobre a restricao de acesso de determinado documento ou
informacgao, contatar a unidade competente pelo processo administrativo ou
documento.

Complementarmente, destaca-se que a Portaria Interministerial MJ/MP n° 2.320,
de 30 de dezembro de 2014, que Institui o Sistema de Protocolo Integrado no ambito dos
orgaos e entidades da Administragdo Publica Federal, indica no Art. 3° que os 6rgaos e
entidades deverao disponibilizar ao Sistema Protocolo Integrado as informagdes sobre a
tramitacdo dos documentos, avulsos ou processos, que nhao possuam restricdo de
acesso, conforme as normas em vigor, responsabilizando-se por sua integridade,

fidedignidade e atualizagdo. No § 2° do Art. 3°, complementa-se que cabe a autoridade

19



competente ou a unidade administrativa do 6rgdo ou entidade, responsavel pela
identificacao de informagdes com acesso restrito, indicar ao servidor a que se refere o art.
4° (servidor formalmente designado como representante do 6rgdo ou entidade da
Administracdo Publica Federal para atuar no ambito do Sistema Protocolo Integrado), o
rol de documentos, avulsos ou processos, cujos tramites e operagdes nao deverdao ser

disponibilizados ao Sistema Protocolo Integrado.

Protocolo Integrado é um sistema de integragcao de informagoes de processos e
documentos da Administragao Publica Federal. Ele tem a fungao de ser um canal
de comunicagao com a populagao para consulta a tramitagao de processos e
documentos.

Os o6rgaos e entidades publicas respondem diretamente pelos danos causados em
decorréncia da divulgacéo nao autorizada ou utilizagao indevida de informacdes sigilosas
ou informacdes pessoais, cabendo a apuragao de responsabilidade funcional nos casos

de dolo ou culpa, assegurado o respectivo direito de regresso.

3 Recomendacgoes para acondicionamento de documentos sigilosos nao digitais

Além do controle do sigilo dos documentos e informagdes nos sistemas
informatizados da UFFS, a seguir, apresentam-se algumas recomendacgdes quanto ao
controle de acesso e acondicionamento de documentos sigilosos em meio nao digital

(predominantemente em suporte papel).

* Armazenar os documentos em moveis que possuam chaves, sendo estas
controladas pelos servidores do setor responsavel pelo arquivamento dos
documentos;

* No caso de uso do mével para armazenamento de outros documentos ou materiais
de expediente, identificar a documentagcao que possui restricdo de acesso, para
que néo ocorra jungdo com documentos ostensivos;

* Posicionar o mobiliario de forma que nao fique facilmente acessivel a individuos
externos ao setor;

* Poderdo ser utilizados envelopes para acondicionamento de documentos com
informacdes restritas, identificando-os por meio de etiqueta a ser fixada no lado

externo do envelope, lacrando-o (colando) caso necessario;
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* Acondicionar os documentos em caixas arquivo, fixando etiqueta que conste a
identificagcao sobre a restricdo de acesso do documento;

* No caso de alteracado do local da documentagao de acesso restrito (mudanga de
movel, sala, imével etc.), um servidor responsavel pelo setor deve acompanhar o
seu transporte;

* Na impossibilidade de acompanhamento, a documentacdo deve ser lacrada em
envelope ou caixas arquivo;

* Documentos classificados em grau de sigilo reservado ou secreto (os dois graus
possiveis de serem aplicados na UFFS) deverdo ser mantidos nos setores
produtores/responsaveis pela documentacdo até o cumprimento do prazo de

restricdo de acesso.

E importante que os prazos de restrigdo dos documentos sejam monitorados a fim
de que quando expirados, promova-se a transparéncia de tais informagoes. O
acondicionamento de documentos sigilosos nao deve ser sinénimo de
“esquecimento” daqueles documentos e informacgoes.

Os documentos analégicos que contiverem informagoes sigilosas classificadas
nos graus de sigilo ultrassecreto, secreto e reservado deverao seguir ao que
dispoe o Decreto n° 7.845, de 14 de novembro de 2012, que regulamenta o
procedimento para credenciamento de segurancga e tratamento da informacgao
classificada em qualquer grau de sigilo, e dispée sobre o Nucleo de Seguranga e
Credenciamento.

O Decreto n° 7.845, de 14 de novembro de 2012, estabelece procedimentos para a
expedicao, tramitagao, arquivamento, reproducgao, preservagao, e demais
procedimentos para documentos classificados como sigilosos.

4 Principios de Acesso aos Arquivos

Complementarmente as orientagdes para a identificacdo e classificacdo de
documentos e informagbes sigilosas ou de acesso restrito, apresentam-se,
resumidamente, os principios de acesso aos arquivos, dispostos na publicagao elaborada
pelo Conselho Internacional de Arquivos (CIA), e traduzida pelo Arquivo Nacional do

Brasil. Tais principios v&o ao encontro das ac¢des voltadas a transparéncia da informagao

21




publica, e servem de subsidio para o aperfeicoamento das praticas adotadas no acesso a

informacéo na UFFS, com destaque para a Lei de Acesso a Informacgao (LAI).

O publico tem o direito de acesso aos arquivos de érgéos publicos. Entidades
publicas e privadas devem abrir seus arquivos o mais amplamente possivel;
Instituicdes custodiadoras de arquivos tornam publica a existéncia dos arquivos,
inclusive a de documentos fechados ao acesso, e divulgam as restricbes que
afetam os arquivos;

Instituicdbes custodiadoras de arquivos adotam uma abordagem proativa para
acesso;

Instituicbes custodiadoras asseguram que restricdes de acesso sejam claras e de
duracao determinada, baseadas em legislacao pertinente, reconhecem o direito de
privacidade de acordo com as normas culturais e respeitam os direitos dos
proprietarios de documentos privados;

Arquivos séao disponibilizados em condigdes de acesso igualitarias e justas;
Instituicdes custodiadoras de arquivos garantem que vitimas de crimes graves,
segundo as leis internacionais, tenham acesso a documentos que proporcionam a
evidéncia necessaria a afirmacdo de seus direitos humanos e a prova de sua
violagdo, mesmo se esses documentos estiverem fechados ao publico em geral,
Usuarios tém o direito de apelar de uma negacgao de acesso;

Instituicdes custodiadoras de arquivos garantem que as restricdes operacionais
Nao impegam O acesso aos arquivos;

Arquivistas tém acesso a todos os arquivos fechados e neles realizam o trabalho
arquivistico necessario;

Arquivistas participam do processo de tomada de decis&o sobre acesso.
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